Information

Neues Verfahren in der Kryptographie
(Ernst Erich Schnoor)

Informationen sind eines der wichtigsten Elemente unseres Lebens. Ohne einen sicheren,
identischen, authentischen und verbindlichen Informationsaustausch kann eine moderne
Wirschaft nicht optimal arbeiten. Die hierzu in der Informatik entwickelten Verfahren sind
zwar geeignet die anstehenden Probleme (Sicherheit, Verbindlichkeit, Integritits- und
Authentizititsproblem) hinreichend zu 16sen, jedoch besteht die Gefahr, wegen der rasanten
Fortschritte in der Computertechnik, dass die Sicherheit der gegenwirtigen Verfahren
langsam aber sicher schwindet.

Fast alle heute angewandten Verfahren beruhen auf der Bit-Technologie, d.h. sie arbeiten
im bindren Zahlensystem zur Basis 2 mit den Ziffern ,,0“ und ,,1*“. Dieser Bereich jedoch
diirfte in den vergangenen 30 Jahren bereits vollig erforscht und in allen Teilen zur Geniige
bekannt sein. Es ist wie bei einem Olfeld: wenn alles Ol gefunden ist, gibt das Feld nichts
mehr her. Die stdndigen ,,call for papers* und Ergebnissse der vielen Symposien, Kongresse
und Fachveranstaltungen lassen kaum einen anderen Schluss zu. In den meisten Fillen
werden hinreichend bekannte Sachverhalte nur noch komplexer. Nach Meinung von
Experten (Ron Rivest) erscheint daher ein Paradigmenwechsel dringend erforderlich.

Im Folgenden wird ein neues Verfahren vorgestellt, das im Gegensatz zur Bit-Technologie
nur mit Bytes und mathematischen Verkniipfungen arbeitet (Byte-Technologie): das
CypherMatrix Verfahren (Bezeichnung vom Verfasser).

CypherMatrix®

Das Verfahren ist in mehrjdhriger Forschung entwickelt. Fiir die Grundlagen hat das DPMA
ein Patent erteilt (19811593 vom 28.03.1998). Der Verfasser ist Inhaber aller Rechte.

Abweichend von aktuellen Verfahren umfasst CypherMatrix zwei getrennte Bereiche:
Generator und Codierfunktion. Beide Funktionen konnen miteinander kombiniert, aber
auch einzeln und getrennt voneinander verwendet werden.
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Aufgabe des Generators ist die Berechnung von Hash-Werten (H) und die Bereitstellung

von Steuerungsparametern fiir kryptographische Aufgaben.

Eine ausfiihrliche Darstellung finden Sie im Internet im Web-Artikel:

Der Kern des CypherMatrix Verfahrens

Hier folgt eine kurze Zusammenstellung des Verfahrens:

Eine individuell zu wéhlende ,,start sequence* (Passphrase) von 36 bis 64 Bytes

(optimal 42 Bytes) initialisiert das Verfahren. Einige Beispiele:

Im Bodensee werden 147954 Heringe gezahlt

(41 Bytes)

Bruno der Braunbér aus Bregenz im Breisgau (42 Bytes)
9 kangaroos jumping along the Times Square (42 Bytes)
Blue flamingos flying to Northern Sutherland (44 Bytes)

Eine Passphrase sollte ungewohnlich aber dennoch leicht zu behalten sein, so dass sie nicht
aufgeschrieben werden muss aber auch nicht geraten werden kann. Wegen ihrer Lange und

Eigenart ist sie auch keinem Worterbuchangriff ausgesetzt.

Das folgende Schema zeigt den Aufbau des Generators:
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k 4
,.-(—h Matrix key

‘ hash constant C

[ pos-weighted value Hk ]

foop

System base 77

[ partial hash value Hp ]

MODULG 256

BASIC YARIATION

w

CypherMatrix
yp16x16

—» Key sequences |

— Cipher Alphabet |

V

Byte stream


http://www.telecypher.net/CYPHKERN.HTM

Die Start-Sequenz steuert das gesamte Verfahren. Ein Verfahrens-Zyklus arbeitet in vier
Stufen:

1. Erweiterung der ,,start sequence® zu einem positionsgewichteten
Zwischen-Ergebnis (Hk), aufgebaut auf einer Hash-Konstante (C),
um Kollisionen zu vermeiden (erste Ein-Weg-Funktion),
2. Hochrechnung der Eingabe-Sequenz durch Multiplikation jedes
Zeichens zu einer einmaligen Hash-Funktions-Reihe von 160 bis 2400
Zeichen (Expansion) in einem hoheren Zahlensystem,
3. Verdichtung der Hash-Funktions-Reihe durch MODULO 256 zu einem Array
BASIC-VARIATION von 256 Zeichen (Contraction) (zweite Ein-Weg-Funktion),
4. dreifache Permutation der BASIC-VARIATION zur Generierung
einer Matrix von 16x16 Elementen als abschlieBendes Ergebnis.

Die Eingaben — beginnend mit der ,,start sequence* — bestehen aus Folgen binédrer Ziffern
,»0“ und ,,1%. Geordnet in 8-Bit Sequenzen als Bytes (a;) entsprechen sie den dezimalen
Werten 0 bis 255 und konnen als Index-Werte (null bis 255) des erweiterten ASCII-
Zeichensatzes verwendet werden. Sie lassen sich aulerdem in beliebige Zahlensysteme von
zur Basis 2 bis zur Basis 128 umrechnen und bearbeiten. Sie sind die Grundlagen der

Byte-Technologie.

Zur Demonstration der Arbeitsprinzipien des Generators wéhlen wir die Eingangs-Sequenz
mit Worten von Hermann Hesse:

Als Siddharta den Hain verliefs, in welchem der Buddha, der Vollendete, zuriickblieb, in
welchem Govinda zuriickblieb, da fiihlte er, dass in diesem Hain auch sein bisherigen Leben

hinter ihm zuriickblieb und sich von ihm trennte.
Siddhartha. Eine indische Dichtung, Montagnola 1953

Die ,,Eingangs-Sequenz® (hier mit 64 Zeichen) lautet:
Als Siddharta den Hain verlief3, in welchem der Buddha, der Volle

Die Eingabe-Sequenz (A) ist eine Folge definierter Zeichen (Bytes):

A = aj, a, as, ... a, ... a,

Im Folgenden bedeuten:

n = Linge der Eingabe-Sequenz (64 Bytes)
a. = Element der Eingabe-Sequenz (erweiterter ASCII-Zeichensatz)

p; = Position in der Eingangs-Sequenz

Um der Sequenz (A) univalent einen Wert zuzuordnen, muss jedes Byte (a,) mit einem

Index bewertet und die einzelnen Bytes miissen in geeigneter Weise miteinander verkniipft
werden.



Verkniipfung durch Addition:

A = a,ta,ta;+..a+.a

(Die einzelnen Werte fiir "a" werden um (+1) erh6ht, da sonst der Wert ASCII-null
keine Berticksichtigung findet)

n

A= 2 (a,+ 1)
i=1

A = 5927

Der so fiir (A) errechnete Wert ist allerdings weit davon entfert als Hash-Wert dienen zu
konnen. Zur eindeutigen Verkniipfung der Bytes miissen daher weitere Merkmale
hinzukommen. Entsprechend der allgemeinen Aussage, dass jeder Sachverhalt durch
Koordinaten fiir den Gegenstand, den Ort und die Zeit eindeutig bestimmt wird [frei nach:
Descartes, René], muss hier zumindest der Ort noch zusédtzlich beriicksichtigt werden.
Dabei kann als "Ort" die Position (p;,) des Zeichens (a,) in der Sequenz dienen. Die

Koordinate Zeit ist nicht relevant (t=1), es sei denn, zwischen der CPU-Taktfrequenz und

bestimmten Bytes besteht eine funktionale Verbindung (eventuell: voice streaming).

Um Kollisionen auszuschlieBBen, berechnet das Verfahren zunichst eine Hash-Konstante
(Cy), die eine Grenze zwischen kollisionsbelasteten und kollisionsfreien Ablaufen liefert.

n = 64 (Lange der Eingabe-Sequenz)

Cc = n*(n-2)+code
code = 1
Cc = 3969

Code ist eine vom Anwender personlich wéhlbare Zahl zwischen 1 und 99, mit der die
Funktion individualisiert wird. Die Ableitung der Hash-Konstante C wird in der PdF-Date1
Bestimmungsfaktoren fiir Kollisionsfireiheit im Einzelnen erldutert.

Eine erste Ein-Weg-Funktion errechnet aus der Eingabe-Sequenz (A) einen positions-
gewichteten Hash-Wert (Hx). Dabei wird jedes Zeichen der Start-Sequenz (a;+1) mit
seinem Ort (p,) zuziiglich der Hash-Konstante (Cx) multipliziert:

1 <= (ai+ 1) <= 256 (ASCII-Werte)

1 <= pi <= n (Position von a; in der Eingabe-Sequenz)
Cx = Hash-Konstante

Hi = positionsgewichteter Hash-Wert

n

He= & (3,+1)* et p)
i=1

Hy = 23716075 (decimal)

Aber das Zwischen-Ergebnis (Hy) ist noch zu klein, um als sicherer Hash-Wert zu bestehen.
Zur Erreichung besserer Ergebnisse wird eine zweite Ein-Weg-Funktion eingefiihrt mit
einer Expansion der Daten in ein hoheres Zahlensystem (hier zur Basis 77), Errechnung
eines weiteren Hash-Wert (H,) und anschlieBender Verdichtung zuriick auf dezimale
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Werte.

Die Expansion hat die Aufgabe, die relativ kurzen Eingabewerte (36 bis 64 Bytes) auf
moglichst viele Variablen (160 bis 2400 Ziffern, Zeichen) zu erweitern. Jedes Zeichen (a;)
wird hochgerechnet auf (s;) und zu einer Hash-Funktions-Reihe (Ziffernfolge im Zahlen-
system zur Basis 77) verbunden. Die Summe aller erweiterten Werte (s;) bildet dann einen

S =

zweiten Hash-Wert (H,).

n
= 2 s
i=1

(ai+1) *pi * Hq + (pi+ code)

Das Zahlensystem zur Basis 77 besteht aus folgenden Ziffern:

(definiert vom Verfasser, nicht standardisiert)

Auszugsweise entwickeln sich die Daten wie folgt:

Zchn a;+1 Posi

S 84
1 106
d 101
d 101
h 105
a 98
r 115
t 117
a 98

9

10
11
12
13

23716075
23716075
23716075
23716075
23716075
23716075
23716075
23716075
23716075

Produkt

9960751500
15083423700
16767265025
19162588600
22411690875
23241753500
30000834875
33297369300
30214279550

0123456789ABCDEFGHIJKLMNOPQRSTUVWXYZ
abcdefghijkimnopgrstuvwxyz&#@aadaaaseceééé

+ (pitcode) s; (Basis 77)
9960751506 3qRIOD
15083423707 5i653i
16767265033 6E&Tgv
19162588609  769CHA
22411690885  8Lg4e;

23241753511 8jCJUr
30000834887  B6XcON
33297369313 CNGMws
30214279564  BCd297

L#KTItt

H, = 4549027780044

Erweiterte Daten als Hash-Funktions-Reihe
390 Ziffern im Zahlensystem zur Basis 77

L#l4F uriei@01a5swT33xéV11C4Cpn3qRJOD5I653I6EEToV769CHABLg4&j8CJUrB6XC

ONCNGMwsBCd29743r5aFDL7gCaEN2bn@Gf5LaH5F vId#CBvDgIHDOczSJcxuCalUcfaaéo
4rkkP1&8ABMQReKBQF GC#HrPyckHae QOSNgMPal#WhxVAGXNCHAwWOE9JXOS0UnaedJjX5AhvX
A9HElabacMoLX5AhvaaMVdUzaeYDB3QHazfdAYanUXaaeadwYhCXPdétccBaHCeGoO5TkQa4
2&GDjTgqmQSDgZr8oo@jBailébacjAAKCal@kK5ajdB2szLMVCvkFac0éjng@8g@ocWaegvwX
2&kTeH4gDnGjugr3GxaHGXRxGN3cMyC@U4aavF9¢ejM

Die gewihlte Eingangs-Sequenz (64 Bytes) fiihrt zu folgenden Ergebnissen:

Positionsgewichteter Wert (Hk):
Partieller Hash-Wert (Hp):
Gesamter Hash-Wert (Hk+Hp):

23716 075
4 549 027 780 044
4549 051 496 119



Aus den vorstehenden Ergebnissen werden folgende Steuerungsparameter abgeleitet::

Variante: (Hk MOD 11)+1 = 10 Beginn der Riickumwandlung (78 --> dez)
Alpha : ((Hk+Hp) MOD 255)+1 = 215 Beginn Chiffre-Alphabet (128 Zeichen)
Beta : (Hk MOD 169)+1 = 137 Beginn Block Schliissel (63 Zeichen)

Gamma : (Hp+Code) MOD 196)+1 = 78 Beginn Matrix Schliissel (42 Zeichen)

Um die Variablen auf dezimale Zahlen zuriickzufiihren wird eine Verdichtung wie folgt
vorgenommen: Fiir die Hash-Funktions-Reihe wird das Zahlensystem Expansions-Basis +1
unterstellt, hier Basis 78. Jeweils 3 Ziffern der Hash-Funktions-Reihe rechnet das Verfahren
mit MODULQO 256 zuriick in dezimale Zahlen 0 bis 255 (ohne Wiederholung) und
speichert sie im Array BASIC VARIATION mit 256 Elementen.

L#l4Furiei@O1a5swT33xéV11C4Cpn3gRJOD5iI653I6EET¢v769CHABLg4€j8jCJUrB6Xc
ONCNGMwsBCd29743r5aFDL7gCaEN2bn@Gf5LaHS5FvId#CBvDgIHDOczSJcxuCalUcfad6o
4rkkP1&8ABMQREKBQF GC#rPyckHaeQOSNgMPa#WhxVAaGXNCHAwoE9JXOS0UnaeaJjX5AhvX

Im Vergleich zum Zahlensystem zur Basis 77 enhélt die Basis 78 zwar eine zusitzliche
Ziffer, aber das beeintrachtigt den Prozess nicht. Die Daten entwickeln sich wie folgt:

Basis 78  dezimal = modulo 256  Array Element

3gR 22335 63 063
qRJ 318493 29 031
RJO 165774 142 142
JOD 117481 233 233
OD5 147035 91 091
D5i 79526 166 166
516 33858 66 066
165 268169 137 137
653 36897 35 035

Verdichtung der Hash-Funktions-Reihe zum Array BASIC VARIATION

072 081 244 084 130 033 065 034 113 145 037 223 011 112
116 235 236 253 162 063 031 142 233 091 166 066 137 035 234 186
146 039 175 138 093 133 204 057 098 157 104 024 045 176 228 169
123 163 017 226 047 025 229 041 245 097 205 216 048 014 092 067
147 046 187 231 190 059 020 129 077 010 151 049 119 094 177 099
135 100 096 052 018 090 227 188 095 255 131 021 009 195 000 125
143 127 153 159 237 071 238 026 239 196 215 197 210 181 003 019
106 050 202 079 101 102 074 073 172 061 022 103 182 218 105 128
082217 183 107 198 085 219 178 179 242 055 027 058 224 108 254
004 220 028 139 109 040 152 124 110 148 180 051 173 192 075 005
160 156 126 246 189 167 042 078 043 213 006 168 013 240 230 060
086 111 076 134 184 149 140 207 185 191 232 144 087 053 114 141
132 115136212012 251 117 193 089 120 032 121 054 036 023 080
118 001 044 208 056 214 015 252 122 194 158 150 154 199 083 200
201 016 088 155 161 062 064 164 165 170 038 068 069 171 203 174
206 209 211 221 222 225 241 070 243 247 248 249 250 002 007 008



Da alle Zeichen der CypherMatrix Elemente des erweiterten ASCII-Zeichensatzes sind,
konnen die Werte des Arrays BASIC VARIATION direkt in eine Matrix 16x16 iiber-
nommen werden. Mit dreifacher Permutation aller Elemente dieser Matrix generiert das
Verfahren dann die endgiiltige CypherMatrix als finalen Hash-Wert (H).

CypherMatrix

1 Fl1 8E F5 FF 16 33 57 C7 07 BA 93 7F B7 F6 0C 3E 16
17 21 39 4D C4 37 A8 36 AB 1E A9 87 32 1C 86 38 El 32

33 1F 29 5F 3D B4 90 9A 02 EA 43 8F D9 7E D4 Al 82 48
49 CC 81 EF F2 06 79 45 0B E4 63 6A DC 4C DO DE 3F 64
65 E5 BC AC 94 E8 96 FA 23 5C 7D 52 9C 88 9B 54 85 80
81 14 1A B3 D5 20 44 DF BO Bl 13 04 6F 2C DD A2 19 96

97 E3 49 6E BF 9E F9 89 OE 00 80 A0 73 58 1D 5D 3B 112
113 EE B2 2B 78 26 25 2D 5E 03 FE 56 01 D3 FD 2F 5A 128
129 4A 7C B9 C2 F8 42 30 C3 69 05 84 10 F4 8A BE 47 144
145 DB 4E 59 AA 91 18 77 B5 6C 3C 76 D1 EC E2 12 66 160
161 98 CF 7A F7 A6 D8 09 DA 4B 8D C9 51 AF E7 ED 55 176
177 2A Cl1 A5 71 68 31 D2 EO E6 50 CE EB 11 34 65 28 192
193 8C FC F3 5B CD 15 B6 CO 72 C8 48 27 BB 9F C6 A7 208
209 75 A4 22 9D 97 C5 3A FO 17 AE 74 A3 60 4F 6D 95 224
225 OF 46 E9 61 83 67 AD 35 53 08 92 2E 99 6B BD FB 240
241 40 41 62 0OA D7 1B 0D 24 CB 70 7B 64 CA 8B B8 D6 256

Die blau unterlegten Zeichen entsprechen dem Chiffretext-Alphabet (ab Alpha =215).

Die CypherMatrix ist eine eindeutige Abbildung der Eingabe-Sequenz und stellt somit
eine definierte Hash-Struktur (H) dar. In jeder Runde wird eine neue CypherMatrix
generiert. Nach den Grundsdtzen der Wahrscheinlichkeit kommt eine Wiederholung der
gleichen Struktur erst in 256! (Fakultit) = 8E+506 Féllen vor. Das mag unsere Behauptung
starken, die resultierende CypherMatrix sei einmalig und kollisionsfrei.

Zur Steuerung kryptographischer Programme entnimmt das Verfahren der jeweiligen

CypherMatrix definierte Zeichensequenzen an folgenden Positionen:

Variante: (Hk MOD 11)+1 = 10 Beginn der Riickumwandlung (78 --> dez)
Alpha : ((Hk+Hp) MOD 255)+1 = 215 Beginn Chiffre-Alphabet (128 Zeichen)
Beta : (Hk MOD 169)+1 = 137 Beginn Block Schliissel (63 Zeichen)

Gamma : ((Hp+Code) MOD 196)+1 = 78 Beginn Matrix Schliissel (42 Zeichen)

Chiffretext-Alphabet
(Array 128 Zeichen) Alpha =215

Bei der Entnahme aus der CypherMatrix werden einige Zeichen (Steuerungszeichen ASCII-
00 bis ASCII-31, ASCII-34, 44 u.a.) ausgeklammert, weil sie in bestimmten Situationen



(z.B. ASCII-26) noch ihren eigentlichen Aufgaben nachgehen und den Ablauf
durcheinander bringen.

Chiffretext-Alphabet

3A FO AE 74 A3 60 4F 6D 95 46 E9 61 83 67 AD 35
53 92 2E 99 6B BD FB 40 41 62 D7 24 CB 70 7B 64
CA 8B B8 D6 F1 8E F5 33 57 C7 BA 93 7F B7 F6 3E
21 39 4D C4 37 A8 36 AB A9 87 32 86 38 E1 29 5F
3D B4 90 9A EA 43 8F D9 7E D4 Al 82 CC 81 EF F2
79 45 E4 63 6A 4C DO 3F E5 BC AC 94 E8 96 FA 23
5C 7D 52 9C 88 9B 54 85 B3 D5 44 6F 2C A2 E3 49
6E BF 9E F9 89 80 A0 73 58 5D 3B EE 2B 78 26 25

(im ASCII-Zeichensatz)

Index 1 - 16: d®t £ OmeFéafg 5
Index 17 - 32: S’ .™Mk%»4aAQ@ADb x E {

Index 33 - 48: B <« ,0naZo63WC®° ™[ 06>
Index 49 - 64: ' 9 MA7 " 6«©% 2+t 8 ) _
Index 65 - 80: = [18§éeclJu~06;,104i1ibso
Index 81 - 96: yE&cjLbD?a%-"é&-1u#
Index 97 - 112: \V})Re " >T. *0Do, ¢&artx
Index 113 - 128: ngizut®é€ sX],;1i+x&%

Das Chiffretext-Alphabet wird nur in Verschliisselungsprogrammen benétigt.

Matrix Schliissel

(Gamma = 78 --> 42 bytes)
9B 54 85 14 2E B3 D5 20 44 DF BO Bl 13 04 6F 2C DD A2 19 E3 49
6E BF 9E F9 89 OE 00 80 A0 73 58 1D 5D 3B EE B2 2B 78 26 25 2D
Der Matrix-Schliissel dient dient zur Fortsetzung des Verfahrens. Nach Durchlauf einer

Runde wird er auf den Eingang als ,,Start Sequenz® zur Initialisierung der ndchsten Runde
zuriick gefiihrt (loop).
Block Schliissel
(Beta =137 --> 63 bytes)

69 05 84 10 F4 8A BE 47 DB 4E 59 AA 91 18 77 B5 6C 3C 76 D1 EC

E2 12 66 98 CF 7A F7 A6 D8 09 DA 4B 8D C9 51 AF E7 ED 55 2A C1

A5 71 68 31 D2 EO E6 50 CE EB 11 34 65 28 8C FC F3 5B CD 15 B6
Der jeweilige Block-Schliissel dient zur XOR-Verkniipfung mit dem aus dem

Codierbereich zugefiihrten gleich langen Klartext-Block. Der Block-Schliissel wird
ebenfalls nur in Verschliisselungsprogrammen benotigt.



Anwendungen auf der Grundlage des CypherMatrix Verfahrens

Soweit ersichtlich, ist der Generator neu. Er kann insbesondere eingesetzt werden fiir:

Erzeugung von unbegrenzten Zufallsfolgen (RNQG),
Dynamische Berechnungen von Hash-Werten,
Fortgeschrittene und erweiterte Signaturen,
Verschliisselungen jeden Umfangs und
Kontrollfunktionen unterschiedlicher Art.

A

Fiir diese Bereiche liegen bereits Demo-Programme in Software vor. Fiir einen geeigneten
kommerziellen Einsatz miissen sie jedoch noch weiter entwickelt werden. Sollte das
Verfahren eine entsprechende Akzeptanz erreichen, wird sich eine Implementierung in
Hardware als CypherChip anbieten (vielleicht als Gegenpol zur heute dominierenden
Crypto-Industrie, die noch weitgehend auf herkdmmlicher Bit-Technologie aufbaut).

A. Random Byte Generator

Infolge Ubernahme der Zeichen aus der jeweils vorhergehenden CypherMatrix wirken sich
die Permutationen der Elemente auf alle folgenden Runden aus. Da fiir alle Zeichen die
gleiche Wahrscheinlichkeit besteht, dass sie ,,weitergereicht werden, kommen hier starke
Zufallsmomente fiir die Verteilung der Zeichen in der jeweils nidchsten CypherMatrix ins
Spiel. Da der gesamte Verlauf allein durch die Start-Sequenz der ersten Runde gesteuert
wird, kann diese Eigenschaft fiir die Erzeugung einer unbegrenzten Bytefolge als ,,random
number generator* genutzt werden.

Byte Generator

start quuence
—
foop
Cypher
Matriz
—

Einzelheiten hierzu finden Sie im WEB-Artikel: Cypher's Kern ""Random Byte Generator

B. Dynamische Hash-Funktion

Digitale Zeichenfolgen beliebiger Lange (Dateien) werden in Klartext-Blocke von z.B. 64
Bytes (wahlweise von 36 bis 64 Bytes) geteilt, die das Verfahren dann in seriellen Runden
abarbeitet und fiir jede Runde eine eigene CypherMatrix (16x16) als Hash-Wert errechnet.
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Dabei sind grundsétzlich zwei Methoden moglich:

. Serial mode Final mode
digital digital
mEEage message
[ — {;] i i
1 |—{_input 1 == input —[ siring |
2 = 2|
i |- 3 |
Cyph_er i Cypher Cypher
Matrix Matrix Matrix
—_—
l_/ l‘_/
n ipart Hash (i) [=—w part Hash 1 Il {last Matrix) Hash value
+ part Hash 2 part.Hash (n) J—" -
+ part Hash 3
Ao
= Hash value

Im Gegensatz zu den heute angewendeten Hashfunktionen ist eine Kompressionsfunktion
nicht erforderlich. Entwicklung und Arbeitsweise der ,,CypherMatrix Hash-Funktion‘
sind in der pdF-Datei Dynamische Hash-Funktion dargelegt.

C. Erweiterte Signatur-Funktion

Aus der kombinierten Anwendung des Generators als Hash-Funktion, sowohl auf eine zu
signierende digitale Nachricht als auch auf die personlichen Daten des Signierenden
(Sender) einschlieBlich Bild und Unterschrift kann eine ,.einfache Signatur® erzeugt
werden.

digital Erweiterte Signatur
message
@ N -_Sender
1 | input
5 N persinl. Daten
— Passhild
i = Unterschrift
Cypher :
Matris
I
f (part Hash (ij)|— part Hash 1
+ part Hash 2 Cypher
+ part Hash 3 Matriz
o . .

= Hash value + Hash value

Einzelheiten und praktische Durchfiihrung werden in der Datei Signatur.pdf geschildert.
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D. Durchfiihrung von Verschliisselungen

Das CypherMatrix Verfahren bewirkt die Verschliisselung mit der Kombination dreier
unterschiedlicher Operationen: XOR-Verkniipfung, Substitution ,,dyn24* und Bit-
Konversion:

Substitute

 XOR I dyn24 I |
O O C_

Modifikationen der
Bit Korversion:

8 bit —> 6 bit
8 bit —> 7 bit
8 bit —> 8 bit
8 bit — 9 bit

i A

Die XOR-Verkniipfung ist eine Standardoperation. Da aber bei einfachem XOR noch kein
wirklicher Schutz gegeben ist, verwendet das Verfahren zwei weitere Verschliisselungs-
schritte: die Substitution ,,dyn24“ und als entscheidende Neuerung die vom Autor so
genannte ,,Bit-Konversion: C1,2,3,4%.

Mit den drei Operationen lassen sich folgende Kombinationen gestalten:

Einfache Kombination

CYPHERTT
CYPHERTZ
CYPHERTS

WD
~ X

Zweifache Kombination

Y CYPHERZT
CYPHERZ?

X CYPHERZ3
CYPHERZ4

X CYPHERZS

Y CYPHERZ6

B B v i w B v i
NN

Dreifache Kombination

CYPHER3T
4 CYPHERSZ
CYPHERS3

X CYPHERS4
XY CYPHERSS
- Y X CYPHERS6

Y
X

sl s s s v
XX

48 Kombinationen



Als Klartext P wird grundsitzlich jedes Byte erfasst, das sind insbesondere alle 256 ASCII-
Zeichen. Die Verschliisslung — beispielsweise CYPHER22 — vollzieht sich in drei
Funktionen:

1. Partielles dynamisches ,,One-time-pad*:

Klartext --- Schliissel --- XOR-Verkniipfung,
2. Bit-Konversion:

8-bit XOR Verkniipfung --- 7-bit Indexwerte (0...127) und
3. Bestimmung des Chiffretextes:

7-bit Indexwerte --- Chiffre-Array --- Chiffretext.

Klartextblocke (z.B. 63 Byte) und die aus der CypherMatrix entnommenen zugehorenden
Blockschliissel (ebenfalls 63 Byte) haben stets die gleiche Linge. Beide werden XOR-
verkniipft. Das entspricht im Prinzip einem dynamischen ,,one-time-pad®, jedenfalls fiir
jede einzelne Runde. Das folgende Schema vermittelt einen Eindruck der Zusammenhinge:

Encryption / Decryption scheme

Sender Recipient

I
Plaintext |
1
SIart SEGUENCE Ml 513 STquence

1
1 .
block key Cinpit_J+— ,'(__m- m Cipher
1 ' s
XOR-concatenation loop | foop alphabet
| L
'
hit- i !
- Cm:mrsmn —{Cypher : Cypher—— hit-cm:rersiun
T EMatrix . Matrise T
B
I
C.I :,_' ! XOR-concatenation
ipher |, |
alphabet : " block key
1
1
I

Plaintext

D

>Substitution ,,dyn24“<

Bei der alternativen Substitutiion ,,dyn24“ (Bezeichnung von Autor) werden aus der
BASIC VARIATION durch zyklische Permutationen zwei vierdimensionale Matrixen
(2x2x2x2 Zeichen): Matrix A und Matrix B gebildet. In jeder Matrix sind alle einstelligen
hexadezimalen Ziffern (0 — F) gut durchmischt gespeichert. Vor jedem Zyklus von z.B. 63
Klartextzeichen werden die Ziffern permutiert und Matrix A und Matrix B neu gebildet.

BASIC-VARIATION (16 Elemente)

Matrix A: 0212154111314135678910
MatrixB: 1001215415614738911213

(2 Matrixen mit je 4 Dimensionen)
Matrix A Matrix B

0C 4D 15 79 AC 5F E3 92
2F BE 36 8A 01 46 78 BD



Zur Substitution eines Klartextzeichens nimmt das Programm dessen 8-bit Sequenz

in hexadezimaler Notation (zweistellig: 00 bis FF), sucht die erste Stelle in der Matrix A,
die zweite Stelle in der Matrix B und verbindet die je vier gefundenen Indizes (-1)

(0000 bis 1111) zu einer achtstelligen Binédrzahl. Diese Bindzahlen stellen dann die
Substitution des jeweiligen Klartextzeichens dar.

>Bit-Konversion<

Die Bit-Konversion stellt datentechnisch einen Wechsel in der Anzahl der Bits in dem
entsprechenden Zeichen dar. Die Folge der 8-Bit Sequenzen beispielsweise aus der XOR-
Verkniipfung (0-255) werden in 7-Bit Abschnitte (0-127) unterteilt und als Indizes (+1) fiir
die Zeichen im Chiffre-Alphabet verwendet. Kein Bit wird hinzugefiigt und kein Bit
entfert. Die Reihenfolge der Ziffern ,,0° und ,,1* bleibt unverdndert, es wird nur eine
Umgruppierung (8-Bit --> 7-Bit) vorgenommen.

8-Bit XOR-Sequenzen umgruppiert in 7-Bit Sequenzen als "Index-Werte"

8-bit: 11101111100001111001101010101111101010011101111101000100 ....
7-bit: 11101111100001111001101010101111101010011101111101000100 ....

Eine ausfiihrliche Darstellung der Bit-Konversion wird in der PdF-Datei XOR und Bit-
Conversion gegeben.

Infolge Bit-Konversion verlingert sich der Chiffretext gegeniiber dem Klartext im
Verliltnis 8:7.. Damit wird auch die funktionale Verbindung vom Klartext zum Chiffretext
durchbrochen. Es kann nicht mehr jeder Klartextbuchstabe mit einem zugehdrigen
Chiffretext-Zeichen in Beziehung gesetzt werden. Das hat entscheidende Auswirkungen auf
die Kryptanalyse des Verfahrens.

E. Kryptanalyse des CypherMatrix Verfahrens

Die heute praktizierten Angriffe auf verschliisselte Nachrichten setzen fast alle voraus, dass
Klartext und Chiffretext die gleiche Lénge haben (Ldingenkongruenz). Klartext und
Chiffretext haben grundsitzlich die gleiche Anzahl von Zeichen (Padding ausgenommen).
Fiir jedes Klartextzeichen ist ein bestimmtes Chiffretextzeichen vorhanden, sonst konnte
beispielsweise ein Strukrurvergleich auch gar nicht vorgenommen werden.

Da beim CypherMatrix Verfahren der Chiffretext stets um 8/7 langer ist als der Klartext,
konnen die tblichen Angriffe — wie Strukturanalysen, known plaintext attack, chosen
plaintext attack, differenzielle und lineare Kryptoanalyse u.a. — wegen der fehlenden
Langenkongruenz nichts ausrichten und wir konnen sie vergessen. Die ,,Bit-Konversion*
durchbricht die funktionale Beziehung zwischen Chiffretext und Klartext. Und sogar ,,brute
force“ ist in Frage zu ziehen. Lesen Sie hierzu den diesbeziiglichen Abschnitt in ,, Cypher's
Kern“ Brute force attack

Bei einem Angriff auf die Start Sequenz (36 bis 64 Bytes) ergibt eine Lange von 42 Bytes
bei einer Entropie von 336 eine exponentielle Komplexitit von O(27336) = 1.4E+101.
Im Fall einer 64 Bytes langen Start Sequenz betrégt die Schliissellinge sogar 512 Bytes und


http://www.telecypher.net/CYPHKERN.HTM#Z32
http://www.telecypher.net/EQUILANG.HTM
http://www.telecypher.net/Convert.pdf
http://www.telecypher.net/Convert.pdf

die Komplexitit folglich O(2"512) = 1.34E+154. Ein ,brute force* Angriff ist hier
aussichtslos.

Fiir einen ,brute force* Angriff im laufenden Verfahren besteht grundsitzlich kein
Einstiegspunkt. Ein ,,brute force* Angriff vom Ende her kann aus folgenden Griinden
keinen Erfolg haben: Dem Angreifer sind grundsdtzlich nur der Chiffretext und dessen
Linge bekannt. AuBerdem kennt er das CypherMatrix Verfahren mit seinen drei
Funktionen:

(£1) : Klartext --> Schliissel --> 8-bit XOR-Sequenzen
(£;) : 8-bit XOR-Sequenzen --> 7-bit Index-Werte
(£5): 7-bit Index-Werte --> Array (128) --> Chiffretext

Die Parameter Schliissel und Array (128) sind zwei voneinander unabhédngige Variable.

c,= £ [ £ (p,k), £, (b,,b), £5 (b, k;) ]

f, = funktionale Verbindung
p, = Klartext

k, = Schlissel

b, = 8-bit Sequenz

b, = 7-bit Index-Wert

k2 = Array (128)

c_ = Geheimtext

m

Die Ermittlung des Chiffretextes ¢ und die retrograde Suche nach dem Klartext p, zeigen
sich somit als Gleichungungen mit zwei unbekannten Verénderlichen: k; und k,. Das fiihrt

bekanntlich nur dann zu einer eindeutigen Losung, wenn eine Unbekannte aus der anderen
abgeleitet werden kann oder wenn zwei Gleichungen mit denselben Unbekannten
vorhanden sind. Es gibt viele Paare Array / Schliissel, die nach einem versuchten "brute
force" Angriff irgendwelche lesbaren Klartexte liefern, von denen man jedoch nicht weil3,
welcher der Richtige ist.

Zwischen dem jeweiligen Schliissel und dem in derselben Runde generierten Array (128)
(Geheimzeichen-Alphabet) gibt es keine Verbindung. Thre gemeinsame Wurzel liegt allein
in der urspriinglichen Start-Sequenz. Aber dahin fiihrt kein Weg zuriick
(Einwegfunktionen). Folglich muss auch ,,brute force* scheitern.

F. Schlussfolgerungen

Wenn alle herkdmmlichen Angriffe gegen das CypherMatrix Verfahren infolge Bit-
Konversion und fehlender "Léingenkongruenz" nicht zum Erfolg fiihren und auch der
verbleibende "brute force" Angriff aussichtslos ist, dann ergibt sich nur eine
Schlussfolgerung:

Das Verfahren ist sicher und nicht brechbar.

Widerspriiche gegen diese Feststellung werden jederzeit entgegen genommen und
ausfuhrlich gepriift.



Als nichste Aufgabe bliebe die Entwicklung eines Plattform unabhingigen Chips mit den
Funktionen des CypherMatrix Verfahrens, der universell in kryptographischen Abldufen
eingesetzt werden konnte.

Chip

Start seguence

——>[ Matrix key |

<

CyphesMatrix |
yp15x15 ‘

v

Aber diese Aufgabe iibersteigt die Moglichkeiten des Verfassers. Bisher hat sich allerdings
noch kein kompetenter Partner gefunden.

Link-Ubersicht
Start-Seite "CypherMatrix"
Byte-Technologie
Cypher's Kern
Langenkongruenz
CypherMatrix Hash-Funktion

Erweitertes Signatur-Verfahren
Kontroll-Verfahren

XOR und Bit-Konversion

Kollisionsfreier Verlauf

Download

Miinchen, im Mai 2007

Der Verfasser

© Copyright
Diplomkaufmann

Ernst Erich Schnoor



http://www.telecypher.net/Authores.htm
http://www.telecypher.net/HERLADEN.HTM
http://www.telecypher.net/Kollfrei.pdf
http://www.telecypher.net/Convert.pdf
http://www.telecypher.net/KONTROLL.HTM
http://www.telecypher.net/SIGNATUR.HTM
http://www.telecypher.net/CMHash.pdf
http://www.telecypher.net/EQUILANG.HTM
http://www.telecypher.net/CYPHKERN.HTM
http://www.telecypher.net/BYTETECH.HTM
http://www.telecypher.net/index.php

