Datenverlauf im CypherMatrix Verfahren
(Ernst Erich Schnoor)

,CypherMatrix“ ist ein kryptographisches Werkzeug, das in fast allen Gebieten der
Informationstechnik eingesetzt werden kann, sozusagen als ,Codier Maschine®.

Es liefert alle Steuerungsparameter fur kryptographische Anwendungen (z.B. Codier-
Schlussel, Block-Schlussel, Chiffre-Alphabete, Zufallsfolgen, Hashwerte, Authentifi-
zierungs Merkmale, Signaturen, S-Boxen usw.).

Eine ausfuhrliche Darstellung findet sich im Artikel: Kryptographische Basisfunktion in
Byte-Technik. Die folgenden Erlauterungen dienen zur Erganzung der Darstellung.
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Der Datenverlauf wird durch folgende vier Rechenschritte bestimmt:

Positionsgewichtung der Startsequenz
Bestimmung der Hashfunktionsfolge
Verdichtung zur BASIS VARIATION
Permutation zur CypherMatrix (Hashwert H)

hWON =

Die Ergebnisse der einzelnen Rechenschritte werden aufder im Dezimalsystem auch
in den Zahlensystemen zur Basis 62, Basis 77 und Basis 78 ausgewiesen.


http://www.telecypher.net/Basisfunktion.pdf
http://www.telecypher.net/Basisfunktion.pdf

Die gewahlten Zahlensysteme umfassen die folgenden Ziffern:

0123456789ABCDEFGHIJKLMNOPQRSTUVWXYZabcdefghijkl
mnopqgrstuvwxyz&#@aadaaaaeceéeeiili{|}€1,f,... T3 %oS¢
Basis 62 | Basis 77 | Basis 96 |

(definiert vom Autor, nicht standardisiert)

Jede Runde (r) der Funktion beginnt mit der Eingabe einer Startsequenz von optimal
42 Bytes. Als Beispiel fur den Datenverlauf der ersten Eingabe wahlen wir die

Zeichenfolge:
,Die Schildblirger fegen den Teutoburgerwald“ (n=42 Bytes)

44 69 65 20 53 63 68 69 6C 64 62 81 72 67 65 72 20 66 65 67 65
6E 20 64 65 6E 2054 657574 6F 62 7572 67 6572 77 61 6C 64

1. Positionsgewichtung H(k) der Startsequenz

Jedes Byte a(i) wird mit seiner Position in der Startsequenz p(i) multipliziert. Um
Kollisionen zu vermeiden, wird die Position des Zeichens durch die Konstante C(k)

in einen Bereich aulierhalb der Lange (n) der Startsequenz erweitert:

n = 42
code= 1
C(k) = n*(n-2)+ code
C(k) = 1681

Mit Einbindung der Konstanten C(k) errechnet sich der positionsgewichtete Wert
H(k) wie folgt:

H(k) =2 (a+1)*(pi+C(K))
i=1

H(k) = 7033932

Basis 16: 6B544C Basis 77: FVRX

2. Bestimmung der Hashfunktionsfolge H(p)

Eine ,,Expansionsfunktion® erweitert die Startsequenz auf moglichst viele
Variablen (etwa 160 bis 2400 Ziffern). Der Wert jedes Zeichens a(i) wird mit der
Position p(i) und der Positionsgewichtung H(k) multipliziert und zur
Hashfunktionsfolge H(p) im Zahlensystem zur Basis 77 hochgerechnet.
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Hpp) =D (a+1)* pi*H(k) + (pi + code +r)

i=1

H(p) = 642915453651

Basis 16: 95BOBF4AD3

Basis 77: 36e3Jx9

Die fur jedes Zeichen a(i) errechneten Ergebnisse ergeben die Hash-

funktionsfolge mit 248 Ziffern im Zahlensystem zur Basis 77 als uniforme Reihe:

D&7aagWQYczHMQfQVwWkH1734Ya1h4SRa1a5R3N2FqSya2gMfv#2m7RG42#aerk44BRfd3a

Aa7t3yQ02a3éBAth4yDUd81ZJbN84&€&7ga52yNalSVFB445hkUVieQmijZ1€a9ra6N2J7r
6mlhfJ7caVrt20L4N76EHPI127gauoae9F Pxed9WvFah9OArUm8bsjovAWYOUKAZTNWIiQuBa
7L9&C5aLBRV&#eCCYS5IdAESfhEBIHAeaB1zqpe

Im Ausschnitt zeigen sich die Berechnung der Hashfunktionsfolge wie folgt:
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base 77
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36e3Jx9

Die Ergebnisse der Rechenschritte bilden die Basis fur die Bestimmung
folgender Steuerungsparameter:

dezimal Basis 77

Hashkonstante C(k): 1681 L@

Positionsgewichteter Wert (Hy): 7033932 FVRx
Hashfunktionsfolge (H,): 642915453651 36e3Jx9
Gesamtwert (H,+Hy): 642922487583 36elp9a



Variante (H« MOD 11) +1
Alpha ((H«+ Hy) MOD 255) +1
Beta (H« MOD 169) +1

Gamma ((H, + code) MOD 196) +1
Delta ((H¢ + Hy) MOD 155) +code

Theta  (Hx MOD 32) +1

3. Verdichtung zur BASIS VARIATION

49
153
193
104

13

Beginn der Kontraktion
Offset Chiffre-Alphabet
Offset Block-Schlussel
Offset Matrix-Schlussel
dynamische Bitfolgen
dynamischer Faktor

Zur Rackfuhrung auf dezimale GrofRen wird die Hashfunktionsfolge mit einer
Kontraktionsfunktion verdichtet. Dazu wird fur die Hashfunktionsfolge das
Zahlensystem zur Basis 78 (Expansionsbasis +1) unterstellt. Jeweils drei Ziffern
der Folge werden durch MODULO 256 in dezimale Zahlen 0 bis 255 (ohne
Wiederholung) zurtickgerechnet. Theta wird abgezogen und das Ergebnis in
einem Array von 16x16 Elementen BASIS VARIATION gespeichert.

Die Ruckrechnung beginnt beim Parameter Variante = 5:

Ziffern
Basis 78

agw
gWaQ
wQy
QYc
Ycz
czH
zHm
HmQ
mQf
QfQ
fQv
QVw
Vwk
wkH
kH1

.... agWQYczHmMQfQVwkH1

dezimal MODULO

429188
258050
196750
160874
209881
235967
372498
107198
294101
161408
251503
160660
193174
356477
281191

256

132
2
142
106
217
191
18
190
213
128
111
148
150
125
103

Element
-Theta
13 119
13 245
13 129
13 93
13 204
13 178
13 5
13 177
13 200
13 115
13 98
13 135
13 137
13 112

13

90

Die Kontraktion fuhrt zu folgendem Array BASIS-VARIATION (256 Elemente):

119 245 129 093 204 178 005 177 200 115 098 135 137 112 090 076

220 061 153 165 080 004 213 051 166 222 110 075 016 044 006 160
067 058 065 099 136 240 235 141 094 248 130 244 203 251 034 241
154 131 109 223 242 095 045 231 143 103 070 120 194 068 060 253



001 083 091 092 020 053 161 207 221 208 077 236 036 195 162 138
046 084 088 247 050 214 064 132 116 174 224 081 003 139 052 078
171 096 062 007 159 218 038 111 056 097 072 079 205 155 066 180
015002 113 140 029 145 167 168 073 124 018 087 134 014 054 069
147 179 144 063 082 215 123 142 071 100 254 114 040 199 008 035
042 012 085 196 225 255 216 013 183 049 226 243 169 149 101 209
106 102 133 086 230 028 146 074 057 148 089 227 210 228 117 163
234 181 055 150 229 219 151 104 152 232 009 118 246 197 156 187
027 059 233 105 107 172 108 125 237 157 249 121 158 182 190 010
201 024 239 048 252 126 184 122 211 238 202 127 250 164 176 128
000 011017 170 019 173 047 175 198 039 043 021 186 217 022 185
188 189 023 025 191 206 192 193 026 030 041 212 031 032 033 037

Die BASIS VARIATION ist Grundlage fur die weiteren Ableitungen zur
CypherMatrix.

4. Permutation zur CypherMatrix (Hashwert H)

Die dezimalen Werte der BASIS VARIATION (16x16) werden direkt auf die 256
Indexwerte des erweiterten ASCII-Zeichensatzes bezogen. Sie ergeben die erste
CypherMatrix (CM1) mit 16x16 Elementen.

77 F5 81 5D CC B2 05 B1 C8 73 62 87 89 70 5A 4C
DC 3D 99 A5 50 04 D5 33 A6 DE 6E 4B 10 2C 06 AO
43 3A 41 63 88 FO EB 8D H5E F8 82 F4 CB FB 22 F1
9A 83 oD DF F2 5F 2D E7 8F 67 46 78 C2 44 3C FD
01 53 5B 5C 14 35 A1 CF DD DO 4D EC 24 C3 A2 8A
2E 54 58 F7 32 D6 40 84 74 AE EO 51 03 8B 34 4E
AB 60 3E 07 9F DA 26 6F 38 61 48 4F CD 9B 42 B4
OF 02 71 8C 1D 91 A7 A8 49 7C 12 57 86 OE 36 45
93 B3 90 3F 52 D7 7B 8E 47 64 FE 72 28 C7 08 23
2A 0C 55 C4 E1 FF D8 0D B7 31 E2 F3 A9 95 65 D1
6A 66 85 56 E6 1C 92 4A 39 94 59 E3 D2 E4 75 A3
EA B5 37 96 E5 DB 97 68 98 E8 09 76 F6 C5 9C BB
1B 3B E9 69 6B AC 6C 7D ED 9D F9 79 9E B6 BE 0OA
C9 18 EF 30 FC 7E B8 7A D3 EE CA 7F FA A4 BO 80
00 OB 11 AA 13 AD 2F AF Co6 27 2B 15 BA D9 16 B9
BC BD 17 19 BF CE CO C1 1A 1E 29 D4 1F 20 21 25

Aus dieser ersten CypherMatrix (CM1) kdnnen durch dreifache Permutationen
der Elemente drei Varianten (A, B und C) gestaltet werden.



Im Pseudo-Code geschieht folgendes:

a) Einfacher Ersatz des Index: i (Variante A)

CM1lSets = "" Elemente der ersten CypherMatrix (CMI1)
CM3Sets = "" Elemente der dritten CypherMatrix (CM3)
FOR s = 1 TO 3 drei Schleifen
FOR 1 = 1 TO 16 (Permutation)
FOR § = 1 TO 16
a =1 -7

IF a <= 0 THEN a = 16 + a
SELECT CASE s

CASE 1
CM1Set$ = CMlSet$ + Matrix$(l,i,j) CypherString
Matrix$(2,a,j) = Matrix$(l,i,J)

CASE 2
Matrix$(3,a,j) = Matrix$(2,1,7)

CASE 3
CM3Set$ = CM3Set$ + Matrix$(3,1i,j) CypherString

END SELECT
NEXT 3
NEXT i
NEXT s

b) Versetzter Austausch der Indizes: i,j (Variante B)

a =1 -7
IF a <= 0 THEN a = 16 + a
SELECT CASE s

CASE 1
CMlSet$ = CMlSet$ + MatrixS$(l,i,j) CypherString
Matrix$(2,a,j) = Matrix$(1l,1i,7)

CASE 2
Matrix$(3,1i,a) = Matrix$(2,1,7)

CASE 3

CM3Set$ = CM3Set$ + Matrix$(3,1i,j) CypherString
END SELECT

c) Dynamische Generierung der Indizes: i,j (Variante C)

Alle Indexwerte (16x16) werden in einem gesonderten Index-Array
Index$(16,16) neu generiert (Anwendung der CypherMatrix Funktion):

a =1 -7
IF a <= 0 THEN a = 16 + a
SELECT CASE s

CASE 1
CMl1Set$ = CMlSet$ + Matrix$(1l,i,3j) CypherString
Matrix$(2,a,j) = Matrix$(1l,1,7)
CASE 2
x = VAL (Index$ (i,7))
Matrix$(3,1,x) = Matrix$(2,1i,7)
CASE 3

CM3Set$ = CM3Set$ + Matrix$(3,1i,j) CypherString
END SELECT



Die mit Variante B permutierte CypherMatrix (CM3) zeigt sich wie folgt:

1 FD 22 2C 89 D4 2B EE ED 68 92 FF 52 8C 3E 54 01 16
17 2E 8A 3C FB 10 87 29 27 D3 7D 97 1C E1 3F 71 60 32
33 02 AB 4E A2 44 CB 4B 62 1E C6 7A 6C DB E6 C4 90 48
49 55 B3 OF B4 34 C3 C2 F4 6E 73 1A AF B8 AC E5 56 64
65 96 85 0C 93 45 42 8B 24 78 82 DE C8 Cl 2F 7E 6B 80

81 FC 69 37 66 2A 23 36 9B 03 EC 46 F8 A6 Bl CO AD 96

97 CE 13 30 E9 B5 6A D1 08 OE CD 51 4D 67 5E 33 05 112
113 D5 B2 BF AA EF 3B EA A3 65 C7 86 4F EO DO 8F 8D 128
129 E7 EB 04 CC 19 11 18 1B BB 75 95 28 57 48 AE DD 144
145 74 CF 2D FO 50 5D 17 OB C9 0OA 9C E4 A9 72 12 6l 160
161 7C 38 84 Al 5F 88 A5 81 BD 00 80 BE C5 D2 F3 FE 176
177 E2 64 49 6F 40 35 F2 63 99 F5 BC B9 BO B6 F6 E3 192
193 76 59 31 47 A8 26 D6 14 DF 41 3D 77 25 16 A4 9E 208
209 FA 79 09 94 B7 8E A7 DA 32 5C 6D 3A DC 4C 21 DS 224
225 20 BA 7F F9 E8 39 0D 7B 91 9F F7 5B 83 43 AO0 b5A 240
241 06 70 1F 15 CA 9D 98 4A D8 D7 1D 07 58 53 9A F1 256

Die Struktur der CypherMatrix (CM3 ) stellt eine eindeutige Abbildung der
Startsequenz dar und kann als Bestimmungsbasis flr eine Vielzahl von krypto-
graphischen Sachverhalten verwendet werden. Dazu zahlen insbesondere:

Durchflihrung von Verschlisselungen (#1)

Berechnung von Hashwerten (#2)
einfache und erweiterte Signaturen  (#3)
sonstige Anwendungen (#4)

Verschliisselungen

Als Bestimmungsfaktoren flr Verschllsselungen werden der CypherMatrix in der
ersten Runde beispielsweise die folgenden Parameter entnommen:

Chiffre-Alphabet ab Offset: Alpha = 49

33 e e et e e e e e e e e e e e e e 48
49 55 B3 .. B4 34 C3 C2 F4 6E 73 .. AF B8 AC E5 56 64
65 96 85 .. 93 45 42 8B 24 78 82 .. C8 Cl 2F 7TE 6B 80
81 FC 69 37 66 2A 23 36 9B .. EC 46 F8 A6 .. CO AD 96
97 CE .. 30 E9 B5 6A D1 .. .. CD 51 4D 67 5E 33 .. 112
113 .. .. BF AA EF 3B EA A3 65 C7 86 4F EO DO 8F 8D 128
129 E7 EB .. CC .. .. .. .. BB 75 95 28 57 48 AE .. 144
145 74 CF 2D FO 50 5D .. .. C9 .. 9C E4 A9 72 .. 61 160
161 7C 38 84 Al 5F 88 A5 81 BD .. 80 BE C5 D2 F3 FE 176
177 E2 64 49 6F 40 35 F2 63 99 F5 BC B9 .. B6 F6 E3 192
193 76 59 31 47 A8 26 D6 .. .. 41 .. .. .. .. .. .. 208

209 e et et e e e e e e e e e e e e e 224



Block-Schissel ab Offset: Beta = 153

129 e e e e e e e e e e e e e e e e 144
145 e e ee e+ ee e .. .. CYO0OA OC E4 A9 T2 12 61 160
161 7C 38 84 Al SF 88 A5 81 BD 00 80 BE C5 D2 F3 FE 176
177 E2 64 49 o6F 40 35 F2 63 99 F5 BC B9 BO B6 F6 E3 192
193 76 59 31 47 A8 26 D6 14 DF 41 3D 77 25 16 A4 OE 208
209 FA 79 09 94 B7 8E AT .. . vt tv i e e e e 224
225 e e et e e e e e e e e e e e e 240

Matrix-Schlissel ab Offset: Gamma = 193

177 e e e e e e e e e e e e e e e e 192
193 76 59 31 47 A8 26 D6 14 DF 41 3D 77 25 16 A4 OE 208
209 FA 79 09 94 B7 8E A7 DA 32 5C 6D 3A DC 4C 21 DS 224
225 20 BA 7F F9 E8 39 0D 7B 91 9F .. .. .. .. .. .. 240
241 e e et e e e e e e e e e e e e e 256

vY1G &O#RA=w%i#rziy”-Z§U2\m:UL!IU °Jué9{Y
Der Matrix-Schlussel wird auf den Beginn der CypherMatrix Funktion

zuruckgefiuhrt (loop) und bildet die Startsequenz fur die nachste Runde (r = 2)
mit folgenden Ergebnissen:

dezimal Basis 77
Hashkonstante C(k): 1681 L@
Positionsgewichteter Wert (Hy): 8644307 laeéu

Hashfunktionsfolge (H,): 993343251320 4wéqs5VZ
Gesamtwert (H,+Hi): 993351895627 4wéx0TE

Variante (Hk MOD 11) +1

Alpha ((H«+ Hp) MOD 255) +1
Beta (H« MOD 169) +1

Gamma ((H, + code) MOD 196) +1
Delta ((Hc + H,) MOD 155) +code
Theta (H« MOD 32) +1

2 Beginn der Kontraktion
233 Offset Chiffre-Alphabet
127 Offset Block-Schlissel
170 Offset Matrix-Schlissel
43 dynamische Bitfolgen
20 dynamischer Faktor

Die Funktion lasst sich mit unbegrenzter Anzahl von Runden fortsetzen.
Miinchen, im Februar 2011

(#1) Verschlusselungen: Verschliisselungen mit CypherMatrix

(#2) Hashwerte: CypherMatrix als dynamische hash Funktion
(#3) Signaturen: Erweiterte digitale Signatur
(#4) Cypher's Kern: http://www.telecypher.net/ CYPHKERN.HTM



http://www.telecypher.net/CYPHKERN.HTM
http://www.telecypher.net/Signatur.pdf
http://www.telecypher.net/DynahashD.pdf
http://www.telecypher.net/DynacodeD.pdf

