,,CypherMatrix*
Eine Basisfunktion in der Kryptographie
(Ernst Erich Schnoor)

,CypherMatrix“ ist ein neues kryptographisches Verfahren, das als Basisfunktion
in fast allen Bereichen der Informationstechnik eingesetzt werden kann.

A. Systematisierung der Bitfolgen

Die vom Computer generierten Bitfolgen sind technisch unbegrenzt. Um mit ihnen
systematisch arbeiten zu kdnnen, missen sie skaliert und in definierte Abschnitte
(Einheiten) geteilt werden. Bisher dienen diesem Ziel nur die Begriffe ,nibble®, ,word"
und Byte (als eine Folge von 8 Bits). Aber flr eine systematische Aufarbeitung
digitaler Informationen ist das zu wenig und augenscheinlich auch unvollstandig.

Alle uniformen Bitlangen, wie z.B: 4-bit, 7-bit, 8-bit, 12-bit, 16-bit, 32-bit u.a. kbnnen
als eigene Einheiten ,, Units“ (8-bit Folgen = Bytes) definiert werden. Dabei bietet
sich ein Strukturvergleich an mit Begriffen aus der Zahlentheorie. Das Bit entspricht der
Ziffer, das Byte der Zahl und das Zeichenalphabet der geordneten Menge.
Entsprechend der Zahlentheorie kann dann fur 8-bit Folgen beispielsweise vom
,Bitsystem zur Basis 8 gesprochen werden.

Alphabet

Bitfolgen: 1-bit = Bitsystem zur Basis 1 = 2" Zeichen = 2 Units
2-bit = Bitsystem zur Basis 2 = 2”2 Zeichen = 4 Units

7-bit = Bitsystem zur Basis 7 = 27 Zeichen = 128 Units

8-bit = Bitsystem zur Basis8 = 278 Bytes = 256 Bytes

12-bit = Bitsystem zur Basis 12 = 2*12 Zeichen = 4096 Units

16-bit = Bitsystem zur Basis 16 = 2*16 Zeichen = 65536 Units

32-bit = Bitsystem zur Basis 32 = 2732 Zeichen = 4294967296 Units

Die einzelnen Alphabete sind vollig unabhangig voneinander. Schwierigkeiten
bereitet es nur, eigene Symbole fur die Zeichen (Units) im jeweiligen Bitsystem zu
definieren. Fur das Bitsystem zur Basis 1 bestehen die Zeichen ,0“ und , 1,
historisch: ,L* und ,H“. Das Bitsystem zur Basis 4 kennt die Einheit ,nibble“ und 16-
bit im Bitsystem zur Basis 16 sind ,1 word®.

B. CypherMatrix als Basisfunktion
Die Funktion beginnt mit der Eingabe einer Information als Start Sequenz und flhrt die

Information zu einer eindeutigen und kollisionsfreien Abbildung als CypherMatrix mit
16x16 Elementen.



1. Verlauf der Funktion

Die Eingangssequenz wird positionsgewichtet, mit einer Konstanten Ck multipliziert, zu
einer Hashfunktionsfolge erweitert (Expansion), wieder zur BASIS VARIATION
verdichtet (Contraction) und mit einer dreifachen Permutation zur finalen CypherMatrix
entwickelt. Die CypherMatrix liefert die fur kryptographische Lésungen erforderlichen
Steuerungsparameter (Chiffre-Alphabet, Block-Schlussel, Matrix-Key als Eingangs-
sequenz fur den nachsten Durchlauf und weitere Faktoren). In jeder Runde werden die
CypherMatrix mit 16x16 Elementen neu generiert und die Steuerungsparameter neu
berechnet

Nach den Gesetzen der Wahrscheinlichkeit entsteht eine Wiederholung der gleichen
CypherMatrix erst in 256! (Fakultat) = 8E+506 Fallen.

Die folgende Skizze veranschaulicht die Zusammenhange:
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Als Information wahlen wir folgende Startsequenz:

"Bruno der Braunbar aus Bregenz im Breisgau" (n =42).

427275 6E 6F 20 64 6572204272 61 75 6E 62 84 7220 61 75
732042 726567 65 6E 7A 2069 6D 2042 726569 73 67 6175

Die Startsequenz ist eine Folge m bestimmter Bytes a(i) mit der Lange (n): z.B.
Nachricht, Passphrase, Blockschlussel, Pixel, Klange usw. Um die Folge als
Sachverhalt zu analysieren, muss sie systematisiert (skaliert) werden. Dazu wird
jedem Byte a(i) ein Index zugeordnet und alle (n) Bytes werden in sachgerechter
Weise miteinander verknUpft.

m = a  +a+a+... a+...a,

(Der einzelne Wert fir "a;" wird um (+1) erhéht da sonst ASCII-null (0) nicht berlcksichtigt wird)

n
m =Z (ai+1)
i=1
m = 3993

Um die einzelnen Bytes a(i) innerhalb der Zeichenfolge zu unterscheiden, mussen
weitere Merkmale hinzukommen, da anderenfalls kein eindeutigen Ergebnisse erzielt
werden konnen.

Erweiterung der Startsequenz zum
positionsgewichteten Zwischen-Wert Hi

Mit Besinnung auf René Descartes (1596 — 1650) wissen wir, dass jeder Sachverhalt
- soweit er in seinen Dimensionen skalierbar ist — durch seine Koordinaten flr
Gegenstand, Ort und Zeit (kartesisches Koordinatensystem) eindeutig bestimmt
wird. Wir definieren:

Sachverhalt = (m) digitale Information der Lange (n)
Gegenstand = a(i) Element der Information, Zeichen, Byte
Ort = p(i) Position von a(i) innerhalb der Information
Zeit = (i) Zeitpunkt von a(i) innerhalb der Information

Damit sich die einzelnen Zeichen unterscheiden wird jedes Byte a(i) mit seinem Ort p(i)
multipliziert, d.h. positionsgewichtet. Die Zeit ist nur dann von Bedeutung, wenn
zwischen den einzelnen Bytes und der Prozessorfrequenz eine variable

Funktion besteht, ansonsten: t(i)=1.

Um einen bestimmten Wert fur die Folge m zu erhalten, werden die positionsgewichteten
Dimensionswerte zum Wert H(k) addiert.



n

Hk) =D (a+1)*pi* t ti=1
i=1

H(k) = 86560

Mit der Positionsgewichtung unterscheiden sich zwar die Bytes a(i), aber Kollisionen
als Folge des Austausches von Bytes innerhalb der Information sind noch nicht
ausgeschlossen.

(@1+1)*p1+ (a2+1)*p2 = (b1+1) " p1+ (b2+1) " p2

Um Kollisionen zu vermeiden, wird die Positionsgewichtung in einen Bereich oberhalb
der Lange (n) der Zeichenfolge verschoben, indem p(i) um einen konstanten Abstand
erweitert wird. Der Abstand, mit Konstante C(k) bezeichnet, erfullt die Aufgabe,
Kollisionen zu vermeiden. Ausfuhrliche Erlduterungen sind im Artikel:
"Bestimmungsfaktoren fur Kollisionsfreiheit" [#1] dargelegt.

Mit Code — eine gewahlte Zahl zwischen 1 und 99 - kann die Funktion individualisiert
werden. Wir setzen: code = 1

C(k
C(k

) = n*(n-2)+code
) = 1681

Nach Einbindung der Konstanten C(k) wird der Zwischenwert wie folgt ermittelt:

Hk =2_ (aj + 1) * (p; + Ck)

=1
H« = 6798793

Basis 16: 67BDC9 Basis 62: SWfx
Basis 128: 3U °® Basis 256: 614

Das Ergebnis H(k) vermeidet Kollisionen, ist aber immer noch zu niedrig, um einen
sicheren und unangreifbaren Wert zu begrunden. Es kann hochstens als MAC fur
Nachrichten dienen.

Hochrechnung der Startsequenz zur
Hash-Funktionsfolge im Zahlensystem
zur Basis 77 (Expansion)und Hashwert Hp

Um einen sicheren und eindeutigen Wert zu erreichen, wird eine ,Expansions-
funktion eingefuhrt, die die Bestimmungsfaktoren auf moglichst viele Variablen
erweitert (etwa 160 bis 2400 Zeichen). Hierzu wird der Wert jedes Zeichens a(i) mit
der Position p(i) und dem Zwischenwert H(k) verknUpft (multipliziert) und zu einem


http://www.telecypher.net/Kollfrei.pdf

weiteren Zwischenergebnis hochgerechnet. Das jeweilige dezimale Zwischenergebnis
s(i) wandelt das Verfahren um in d(i), einem Wert in einem hdheren Zahlensystem (z.B.
zur Basis 77). Die Ziffern d(i) werden seriell in einer fortlaufenden Folge gespeichert
(hier: Hash Funktionsfolge genannt). In jeder Runde r (r4,...rj, ...rm) wird gleichzeitig der
finale Bestimmungswert H(p) als Summe aller Werte s(i) errechnet.

Si = (aj+1)* pj " Hk + (pj + code +r)

Si ---> dj (Basis77)

n
Hp= }_si
i =1

H(p) = 588503523067
Das gewahlte Zahlensystem zur Basis 77 umfasst die folgenden Ziffern:

0123456789ABCDEFGHIJKLMNOPQRSTUVWXYZ
abcdefghijkimnopqgrstuvwxyz&#@aadaaaseceééé
(definiert vom Autor, nicht standardisiert)

In Ausschnitten zeigt sich die Berechnung der Ziffern der Hash Funktionsfolge wie
folgt:

Zchn pi Hk (ai+1)*pi*Hk Si Basis 77
(ai+1) (ai+1)*pi pi+code+r

B 67 11 737 6798793 5010710441 13 5010710454 1afhév
115 12 1380 6798793 9382334340 14 9382334354 3ZalL28
98 13 1274 6798793 8661662282 15 8661662297 3FUrpv
118 14 1652 6798793 11231606036 16 11231606052 4Bcé#p
111 15 1665 6798793 11319990345 17 11319990362 4E1gca

99 16 1584 6798793 10769288112 18 10769288130 3éRM9&
133 17 2261 6798793 15372070973 19 15372070992 5qMP1I
115 18 2070 6798793 14073501510 20 14073501530 5FQa3B

Summe H(p) 588503523067 2#WECDQ

ST S CcCo S

In unserem Beispiel enthalt die Hash Funktionsfolge 247 Ziffern im Zahlensystem
zur Basis 77:

CexeaibGQ3aZaOp18aBYa1VNn#ScMoaq1xuzgN23#4Uu2kDZ1j##XbY1afhév3ZalL283FU
rpv4Bcé#p4E1gca3éRMI&5qMP1I15FQa3B1iKW#W4ae5waveHJclb6VhéBZ1azFWE42éréH7
H3Btr60aEM&746Sta7DSFUb86i62GI9KpOWQ2havki8e2XTc994yPk2#064 35afK¢CAUr#H6
K9aaKQeA92ad@BRéXYMAYhp8iA77écvCYdaag

Die Variablen sind Ziffern (keine Zeichen) im Zahlensystem zur Basis 77.
Es gibt keinen Weg zurick zur Startsequenz (erste Einweg-Funktion).



Gleichzeitig errechnet das Programm die folgenden Bestimmungsfaktoren:

dezimal Basis 77
Hashkonstante C(k): 1681 L@
Positionsgewichteter Wert (Hx): 6798793 EmrS1

Zwischenwert (H,): 588503523067 24WECDQ
Gesamtwert (H,+Hy): 588510321860 2HWT3IS

Aus den Bestimmungsfaktoren werden folgende Parameter abgeleitet:

2 Beginn der Kontraktion
36 Offset Chiffre-Alphabet
93 Offset Block-Schlussel
49 Offset Matrix-Schlussel
31 dynamische Bitfolgen
10 dynamische Zahlenfolgen

Variante (H« MOD 11) +1

Alpha ((H«+ Hp) MOD 255) +1
Beta (H« MOD 169) +1

Gamma ((H, + code) MOD 196) +1
Delta ((H« + H,) MOD 155) +code
Theta (H« MOD 32) +1

Verdichtung der Hash-Funktionsfolge durch
Modulo 256 zum Array BASIS VARIATION

(Contraction)

Um die Variablen auf dezimale Grof3en zurickzufihren wird als Nachstes eine
Kontraktionsfunktion (zweite Einweg-Funktion) eingefuhrt. Fur die Ziffern der Hash
Funktionsfolge wird das Zahlensystem zur Basis 78 (expansion base +1) unterstellt.
Jeweils drei Ziffern der Funktionsfolge werden seriell durch MODULO 256 in dezimale
Zahlen 0 bis 255 (ohne Wiederholung) zurlickgerechnet. Das Ergebnis wird in einem
Array von 16x16 Elementen BASIS VARIATION gespeichert. Eine rickwarts gerichtete
Bestimmung vorhergehender Daten ist nicht moglich.

Die Ruckrechnung auf dezimale Zahlen durch MODULO 256 beginnt beim

Parameter Variante = 2:
. exeéaibGQa3.......

Ziffern dezimal MODULO Element
Basis 78 256 -Theta

exé 448810 42 10 32
xéa 364954 154 10 144
8ai 467888 176 10 166
aib 429349 37 10 27

ibG 270598 6 10 252 (256 + (6-10))
bGQ 226382 78 10 68
GQ3 99375 47 10 37

BASIS-VARIATION (256 Elemente)

Verteilung der Elemente

032 144 166 027 252 068 037 012 029 241 168 061 225 088 109 139
190 255 205 039 067 229 191 200 224 016 244 078 042 223 079 236



111 180 177 026 049 167 120 136 098 000 160 143 071 149 062 175
219133 101 162 169 141 178 099 192 245 195 170 050 221 051 174
242 015 243 203 072 077 100 222 134 063 140 064 193 073 075 038
206 080 231 239 055 179 095 202 196 040 184 147 110 151 017 135
118 164 053 131 157 220 054 226 069 201 246 247 173 018 185 001
171127 207 013 132 183 010 065 043 022 121 028 014 085 253 112
092 066 194 232 238 227 150 041 211 045 137 240 212 089 070 145
019 161 233 163 186 148 146 248 081 105 234 235 102 129 023 187
060 197 024 254 124 058 103 008 044 237 114 048 104 165 217 249
074 213 250 172 076 083 176 056 199 214 156 082 106 181 033 009
182 057 208 204 251 020 188 152 189 126 021 084 002 086 198 030
209 046 025 003 210 090 031 215 094 216 093 047 096 107 230 087
218 228 004 005 052 091 116 158 138 006 007 011 034 108 122 113
035 036 097 130 123 059 115 117 119 125 128 142 153 154 155 159

Die Werte der BASIS VARIATION werden direkt auf Indexwerte von Bytes bezogen
mit Werten von 0 bis 255 (vergleichbar: ASCII-Zeichensatz). Auf diese Weise generiert
das Verfahren aus allen Elementen der BASIS VARIATION in jeder Runde die erste
,CypherMatrix“ mit 16x16 Elementen.

Permutation der BASIS VARIATION
zur CypherMatrix als finalen Hashwert H

Die erste ,CypherMatrx” (CM1) zeigt sich wie folgt:

20 90 A6 1B FC 44 25 0C 1D F1 A8 3D E1 58 6D 8B
BE FF CD 27 43 E5 BF C8 EO 10 F4 4E 2A DF 4F EC
6F B4 B1 1A 31 A7 78 88 62 00 A0 8F 47 95 3E AF
DB 85 65 A2 A9 8D B2 63 CO F5 C3 AA 32 DD 33 AE
F2 OF F3 CB 48 4D 64 DE 86 3F 8C 40 Cl 49 4B 26
CE 50 E7 EF 37 B3 5F CA C4 28 B8 93 6E 97 11 87
76 A4 35 83 9D DC 36 E2 45 C9 F6 F7 AD 12 B9 01
AB 7F CF 0D 84 B7 OA 41 2B 16 79 1C OE 55 FD 70
5C 42 C2 E8 EE E3 96 29 D3 2D 89 FO D4 59 46 91
13 A1 E9 A3 BA 94 92 F8 51 69 EA EB 66 81 17 BB
3C C5 18 FE 7C 3A 67 08 2C ED 72 30 68 A5 D9 F9
4A D5 FA AC 4C 53 BO 38 C7 D6 9C 52 6A B5 21 09
B6 39 DO CC FB 14 BC 98 BD 7E 15 54 02 56 C6 1E
D1 2E 19 03 D2 5A 1F D7 5E D8 5D 2F 60 6B E6 57
DA E4 04 05 34 5B 74 9E 8A 06 07 0B 22 6C 7A 71
23 24 61 82 7B 3B 73 75 77 7D 80 8E 99 9A 9B O9F

Durch dreifache Permutation (Version B) entsteht die finale ,,CypherMatrix".
Im Pseudo-Code geschieht folgendes:

For s = 1 TO 3
For i = 1 TO 16
For 7 = 1 TO 16
a =1 -7
IF a <= 0 THEN a = 16 + a
SELECT CASE s
CASE 1
CMlSet$ = CMlSet$ + Matrix$(l,i,j) CypherString



Matrix$(2,a,j) = Matrix$(1l,i,7)
CASE 2
Matrix$ (3,1, a)
CASE 3
CM3Set$ = CM3Set$ + Matrix$(3,1i,j) CypherString
END SELECT

Next j

Next i
Next s

Matrix$(2,1,3)

Finale CypherMatrix als Ergebnis der dreifachen Permutation
(256 Elemente)

1 65 B4 BE 9F 7A 6B 02 52 72 69 D3 41 36 B3 48 A2 16
17 CB F3 85 6F 8B 9B 6C 60 54 9C ED 51 29 OA DC 37 32

33 9D EF E7 OF DB EC 6D 9A 22 2F 15 D6 2C F8 96 B7 48
49 E3 84 83 35 50 F2 AF 4F 58 99 OB 5D 7E C7 08 92 64
65 67 94 EE OD CF A4 CE AE 3E DF E1 8E 07 D8 BD 38 80

81 98 BO 3A BA E8 C2 7F 76 26 33 95 2A 3D 80 06 5E 96

97 8A D7 BC 53 7C A3 E9 42 AB 87 4B DD 47 4E A8 7D 112
113 F1 77 9E 1F 14 4C FE 18 Al 5C 01 11 49 32 8F F4 128
129 A0 10 1D 75 74 5A FB AC FA C5 13 70 B9 97 C1 AA 144
145 40 C3 00 EO OC 73 5B D2 CC DO D5 3C 91 FD 12 6E 160
161 AD 93 8C F5 62 C8 25 3B 34 03 19 39 4A BB 46 55 176
177 59 OE F7 B8 3F CO 88 BF 44 7B 05 04 2E B6 F9 17 192
193 D9 81 D4 1C F6 28 86 63 78 E5 FC 82 61 E4 D1 09 208
209 1E 21 A5 66 FO 79 C9 C4 DE B2 A7 43 1B A6 24 DA 224
225 23 57 C6 B5 68 EB 89 16 45 CA 64 8D 31 27 CD 90 240
241 FF 20 71 E6 56 6A 30 EA 2D 2B E2 5F 4D A9 1A Bl 256

Die CypherMatrix (CM3) stellt eine eindeutige und kollisionsfreie Abbildung der
Startsequenz dar. Im Ergebnis kann die CypherMatrix als Bestimmungsbasis fur eine
Vielzahl von kryptographischen Problemen verwendet werden, insbesondere wenn sie
zum ,Generator” erweitert wird.

2. Die Basisfunktion als Generator

Die bisherigen Erlauterungen der Basic Funktion beziehen sich nur auf einen
Durchlauf (r;). Um die Funktion auf einen universell einsetzbaren kryptographischen
Mechanismus zu erweitern, wird jeweils eine neue Startsequenz — bezeichnet als
Matrix Key (Folge von 42 Bytes) — aus der laufenden CypherMatrix herausgezogen
und auf den Beginn der nachsten Runde zuriuckgefuhrt ("loop"). Als Startsequenz
initialisiert der Matrix-Schllssel den nachsten Durchgang (rj+1) und durchlauft die
Basis Funktion erneut, so dass eine unbegrenzte Zahl von Runden entsteht, bis
ein Endeimpuls gesetzt wird.

Generator



start sequence

. S

1. Runde

(yphep—> Steuerungs-
Matrise(—> Pparameter

\_l_p-’
Matrix Schiiissel
PO

2. Runde

Cypherl— Steuerungs-
Matrize—* parameter

‘-._ -
Matrix 51:}1}::55&}

1. Rumndde |nut

(Bis zwm Ende des Programms)

Die Start Sequenz der ersten Runde steuert das gesamte Verfahren. Alle weiteren
Eingangs-Sequenzen (Matrix-Schlussel) werden vom Programm erzeugt.

Der Parameter Gamma bestimmt den Offset fir den Matrix-Schlussel zur
Initialisierung der nachsten Runde. Ab der Position 49 entnimmt das Verfahren die
folgende Startsequenz von 42 Bytes:

hexadezimal:
49 E3 84 83 35 50 F2 AF 4F 58 99 0B 5D 7E C7 08 92 64
65 67 94 EE OD CF A4 CE AE 3E DF E1 8E 07 D8 BD 38 80
81 98 BO 3A BA E8 C2 7F 76 26 33 .. .. . .o oo .. 96

ASCII-Zeichensatz:
4,f5P0 OX™#]~C# "1 [ni®@>RaZ#D 28" °:°¢A V&3

Alle weiteren Matrix-Schltssel der folgenden Runden werden vom Programm
bestimmt.

3. Sensibilitat der Basisfunktion

Eine kleine Anderung der Information (Startsequenz) erzeugt eine groe Wirkung

in den Ergebnissen (Avalanche effect). Wird beispielsweise das letzte Bit in der
Eingangssequenz von 1 auf ,,0“ geandert, wahrend alle Ubrigen Daten unverandert
bleiben, ergeben sich die folgenden Daten:



Orignal: Bruno der Braunbar aus Bregenz im Breisga

. Anderung: Bruno der Braunbar aus Bregenz im Breisgat
,u“ = 111010
£ = 1110100

Die Hash Funktionsfolge umfasst 247 Ziffern im Zahlensystem zur Basis 77:

CéeeqiaQcWAYdYQ183aWm1VLI6ZcLARS1xsAb223xeKV2k9gly#&EjC1acy&D3Z@4ES3FP
aXee4BWivb4DcL6x38LN&I5qDYE55F J7bf1il4IL4a8SMhBHAJOGEVYPeO1awPaP42ampl7
GaNH&60yDI073¢cxsM7DHWWa86Veeha9KbUBk2hzaOX8damn&9846XZ2&c@&a5aWWawAUCES
39au1kBA8@qezBRVRVYAYREE#AGEzaaCQBaép

Bestimmungsfaktoren: dezimal Basis 77
Hashkonstante C(k): 1681 L@
Positionsgewichteter Wert (Hx): 6797070 EmVn

Zwischenwert (H,): 588068903247 2#J#C8u
Gesamtwert (H,+Hi): 588075700317 2#K13eS

Parameter abgeleitet aus den Bestimmungsfaktoren:

Variante (Hq MOD 11) +1 = 6 Beginn der Kontraktion
Alpha ((H«+ H,) MOD 255) +1 238 Offset Chiffre-Alphabet
Beta (H« MOD 169) +1 = 60 Offset Block-Schlissel
Gamma ((H, + code) MOD 196) +1 37 Offset Matrix-Schltssel

Delta ((Hk + Hy) MOD 155) +code 38 dynamische Bitfolgen
Theta (H« MOD 32) +1 = 15 dynamische Zahlenfolgen

BASIS-VARIATION (256 Elemente)

Verteilung der Elemente

179 147 141 013 075 132 253 067 230 047 102 003 205 113 018 030
060 061 137 076 089 103 181 116 203 014 154 229 155 122 225 227
024 158 130 011 148 182 119 134 017 180 209 064 081 031 218 107
015176 169 133 143 210 098 242 039 065 117 069 172 090 232 079
238 086 219 144 123 084 108 145 223 138 063 234 125 020 135 082
044 220 070 131 235 115 170 243 120 114 036 091 106 062 196 188
197 207 048 033 032 104 087 136 160 127 251 066 233 194 193 046
088 051 187 037 029 034 191 093 226 228 245 139 056 252 092 080
231 254 094 109 095 035 118 078 216 000 001 204 002 142 006 055
244 022 128 105 068 167 004 248 085 052 213 121 071 043 005 072
124 171 007 077 019 165 111 236 146 240 208 183 126 129 110 206
053 025 074 237 166 239 140 211 246 186 241 151 168 153 221 073
038 083 157 247 096 163 057 149 249 150 152 156 097 040 008 159
099 198 161 162 100 199 021 101 164 026 212 023 009 041 255 042
016 173 058 028 250 112 178 214 174 175 185 177 027 184 189 195
010 217 192 190 200 201 202 215 054 045 059 049 222 224 012 050



Finale CypherMatrix als Ergebnis der dreifachen Permutation
(256 Elemente)

1 DE Bl D4 96 F6 EC 04 23 1D 21 46 56 OF E3 12 EO 16

17 71 CD 31 B9 1A F9 D3 6F A7 5F 25 30 DC EE 6B E1 32
33 DA 7A 9B 03 3B AF A4 95 8C A5 44 6D BB CF 2C 4F 48
49 52 E8 1F 51 E5 66 2D AE 65 39 EF 13 69 5E 33 C5 64
65 58 BC 87 5A AC 40 9A 2F 36 D6 15 A3 A6 4D 80 FE 80
81 16 E7 2E C4 14 7D 45 D1 OE E6 D7 B2 C7 60 ED 07 96

97 4A AB F4 50 C1 3E 6A EA 75 B4 CB 43 CA 70 64 F7 112
113 A2 9D 19 7C 37 5C C2 E9 5B 3F 41 11 74 FD C9 FA 128
129 C8 1C Al 53 35 48 06 FC 38 42 24 8A 27 86 B5 84 144
145 67 4B BE 3A C6 26 CE 05 8E 02 8B FB 72 DF F2 77 160
161 62 B6 59 0D CO AD 63 49 6E 2B 47 CC F5 7F 78 91 176
177 F3 6C D2 94 4C 8D D9 10 9F DD 81 7E 79 01 E4 AO 192
193 E2 88 AA 54 8F OB 89 93 0A 2A 08 99 A8 B7 D5 00 208
209 34 D8 5D 57 73 7B 85 82 3D B3 C3 FF 28 61 97 DO 224
225 F1 FO 55 4E BF 68 EB 90 A9 9E 3C 32 BD 29 09 9C 240
241 17 98 BA 92 F8 76 22 20 83 DB BO 18 1E 0C B8 1B 256

Die rot gekennzeichneten Elemente (ab Gamma = 37) sind der Matrix-Schlussel
fur die nachste Runde. Insoweit wirkt sich die Anderung auch nur eines Bits
auf den Verlauf aller weiterer Runden aus, d.h. des gesamten Programmes.

Die Anderung um ein Bit am Ende der Eingabesequenz fihrt zu folgenden
Anderungen in den Bestimmungsfaktoren:

Positions-
gewichteter Wert (Hc) Zwischenwert (H,) Gesamtwert (Hy+Hx)

Original: ~ 6798793 588503523067 588510321860
Anderung: 6797070 588068903247 588075700317
Differenz: 1723 434619820 434621543

Die weiteren Anderungen zeigen sich in der BASIS-VARIATION und in der finalen
CypherMatrix.

C. Anwendungen der Basisfunktion

Die Basisfunktion ,CypherMatrix“ entwickelt sich zu einem allgemeinen krypto-
graphischen Werkzeug, das in fast allen Gebieten der Kryptographie eingesetzt werden
kann. Sie liefert alle Steuerungsparameter fur kryptographische Anwendungen (z.B.
Matrix-Schlussel, Chiffre-Alphabete, Block-SchlUssel, Bytefolgen, Hashwerte,
Authentifizierungs Merkmale, S-Boxen usw.), insbesondere jedoch fur:

Durchflihrung von Verschlisselungen,
Berechnung von Hashwerten,

einfache und erweiterte Signaturen sowie
Generierung unbegrenzter Byte- und Zahlenfolgen



1. Verschlusselungen

Im Gegensatz zu den heute Ublicherweise verwendeten Algorithmen gehen die
CypherMatrix Verschlusselungen eigene Wege.

Generator Codierbereich
stoarE saguence [ l ............
1 ~ Plaintext |
—H_nput__] | :
— |
XORcon: |
foop | e [
. | Index values |
! her
g B L J L 3
Matrix Cinher set
A 4 Chiffre Text
Alphabet
> Array 128
+ 1 ]

Die Verschlusselung wird auf zwei Bereiche verteilt. Beide Bereiche werden kombiniert,
kénnen aber auch getrennt verwendet werden. Aufgabe der Basisfunktion (Generator)
ist die Bereitstellung von Steuerungsparameter fur den Ablauf des Verfahrens. Die
eigentliche Verschlisselung vollzieht sich im Codierbereich.

a) Startsequenz zur Steuerung des Generators

Das Verfahren ist symmetrisch, weil Sender und Empfanger zur Initialisierung des
Generators die gleiche Startsequenz eingeben mussen. Das Verfahren ist
dynamisch, weil der Generator in jeder Runde flr jeden Block (z.B. 63 Bytes) neue
unabhangige Steuerungsparameter generiert.

Die Startsequenz (Passphrase) sollte ungewdhnlich sein und dennoch leicht zu
behalten, so dass sie nicht aufgeschrieben werden muss aber auch nicht geraten
werden kann. Einige Beispiele:

Die Schildburger fegen den Teutoburgerwald [42 Bytes]
Die weilde Elster fliel3t in das schwarze Meer [44 Bytes]
9 kangaroos jumping along the Times Square [42 Bytes]
Blue flamingos flying to Northern Sutherland [44 Bytes]



Wegen ihrer Lange kann die Startsequenz weder durch Iteration noch durch einen
Worterbuchangriff analysiert werden. Ein Angreifer kann auch nicht mit Erfolg
versuchen, Teile des Schllssels getrennt oder nacheinander zu brechen, da die
Startsequenz nur in einem Durchgang als Ganzes gefunden werden kann, wenn
uberhaupt.

Das folgende Schema zeigt die Zusammenhange:

Encryption / Decryption scheme

Sender Recipient

Plaintext I
|
Start SeqUENCE d———p Start sequence
- l

|
P — [ — .
block key Chpt 14— | Ot ]| [ Cipher
XOR-concatenation foop | Joop alphabet
|
|
! index values
hit-conversion : ]
Cypher : Cypher|— : .
index'uralues r Matriz : Matrize— bit-conversion
" - : —
Cinh I XOR-concatenation
ipher | .
alphabet : block key
|
|
|

Plaintext

D

Mit der Eingabe der gleichen Startsequenz, sowohl beim Sender als auch beim
Empfanger, werden im gesamten Verfahren ein identischer Verlauf und identische
Steuerungsparameter erzeugt.

b) Dynamisches ,,one-time-pad“

Fur den ersten Verschllsselungsschritt in jedem Durchlauf generiert das Verfahren
einen internen Block-Schlussel in der gleichen Lange wie der eingelesene Klartextblock
(z.B: 63 Bytes) und verknUpft beide mit der XOR-Funktion. Auf diese Weise entsteht ein
partielles ,,one-time-pad“. Klartext und Schlussel sind stets gleich lang. Der Schlussel
wird auch nicht wiederholt, da in jeder Runde ein anderer Schllssel aus der aktuellen
CypherMatrix enthommen wird.

Das Ergebnis der XOR-Verknupfung (63 Bytes) wird mit einer ,Bit-Konversion“ vom
Bitsystem zur Basis 8 in Zeichen des Bitsystems zur Basis 7 (72 Zeichen) umge-
wandelt. Das zugehorige Alphabet von 128 Chiffre-Zeichen entnimmt das Programm
aus der aktuellen CypherMatrix.



Die Verschlusselung vollzieht sich in drei Funktionen:

1. Partielles dynamisches ,one-time-pad”
Klartext-Block — Block-Schliissel — 8-bit XOR-Verkniipfung
2. Bit-Konversion
8-bit XOR-Verkniipfung — 7 bit Indexwerte (0 ...127)
3. Bestimmung des Chiffretexts
7-bit Indexwerte — Chiffre-Alphabet (0...127) — Chiffretext.
Im Folgenden wird der Ablauf der Verschlisselung anhand der Textdatei: “Fontane.txt”
(432 Bytes) gezeigt. Als Startsequenz dient die im vorhergehenden Abschnitt gewahlte
Passphrase:

"Bruno der Braunbar aus Bregenz im Breisgau" (n =42).
Der Text der Datei lautet:

Herr von Ribbeck auf Ribbeck im Havelland,
ein Birnbaum in seinem Garten stand.

Und kam die goldene Herbsteszeit

und die Birnen leuchteten weit und breit,

da stopfte, wenn's Mittag vom Turme scholl,
der von Ribbeck sich beide Taschen voll.
Und kam in Pantinen ein Junge dabher,

so rief er: "Junge, willst 'ne Beer?"

Und kam ein Méadel, so rief er: "Llitt Dirn,
kumm man réwer, ick hebb 'ne Birn".

Theodor Fontane, 1819-1898

Der erste Klartext-Block [63 Bytes im Bitsystem zur Basis 8] wird eingelesen
Herr von Ribbeck auf Ribbeck im Havelland,’@ein Birnbaum in sei
48 65 72 72 20 76 6F 6E 20 52 69 62 62 65 63 6B 20 61 75 66 20

52 69 62 62 65 63 6B 20 69 6D 20 48 61 76 65 6C 6C 61 6E 64 2C
0D OA 65 69 6E 20 42 69 72 6E 62 61 75 6D 20 69 6E 20 73 65 69

und mit dem ersten Block-Schlussel [63 Bytes ab Offset: 93] XOR-verknUpft
=E#Sx,S|£EB«TKYGN YAWZHHLD# #1216 ##utZ0~0A#p'—A?@Aa s[OIDO
3D 80 06 5E 8A D7 BC 53 7C A3 E9 42 AB 87 4B DD 47 4E A8 7D F1
77 9E 1F 14 4C FE 18 Al 5C 01 11 49 32 8F F4 A0 10 1D 75 74 5A
FB AC FA C5 13 70 B9 97 C1 AA 40 C3 00 EO OC 73 5B D2 CC DO D5

zur XOR Sequenz [63 Bytes im Bitsystem zur Basis 8]

uat,2O=\RE Ea(g/Y#N%<}v) 1s[1511#SU]||#vE Y "IPAP3A"dul 1 #5064 V4



75 E5 74 2C AA Al D3 3D 5C F1 80 20 C9 E2 28 B6 67 2F DD 1B D1
25 F7 7D 76 29 9D 73 81 35 6C 31 01 53 F9 91 CcC 7C 7C 1B 10 76
F6 A6 9F AC 7D 50 FB FE B3 C4 22 A2 75 8D 2C 1A 35 F2 BF B5 BC

Die Bitfolgen im Ablauf:

Klartext (Basis 8):

01001000 01100101 01110010 01110010 00100000 01110110 01101111 01101110 ....
Block-Schlussel (Basis 8):

00111101 10000000 00000110 01011110 10001010 11010111 10111100 01010011 ...
XOR-Verknupfung (Basis 8):

01110101 11100101 01110100 00101100 10101010 10100001 11010011 00111101 ....
Die XOR-verknupften Folgen (Bitsystem zur Basis 8) werden zu Zeichen im Bitsystem zur
Basis 7 umgewandelt.

c) Bit-Konversion

Die Umwandlung von Basis 8 in das Bitsystem zur Basis 7 (Bit-Konversion) erfolgt durch
abschnittsweise Teilung der Bitfolgen. Die Folge der 8-bit Sequenzen aus der XOR-
Verknlpfung teilt das Verfahren in 7-bit Abschnitte. Dabei bleiben die Anzahl der Bits und
ihre Reihenfolge gleich. Kein Bit wird hinzugefugt und kein Bit wird weggelassen. Die
dezimalen Werte der Zeichen im Bitsystem zur Basis 7 sind Indexwerte flir die Positionen
der Zeichen im Chiffre-Alphabet. Die Indizes fur das Chiffre-Alphabet mussen um +1
erhoht werden, da der Index ,,0“ im Array des Chiffre-Alphabets nicht erkannt wird.

Das aus der aktuellen CypherMatrix entnommene Chiffre-Alphabet mit 128 Elementen
liefert die Chiffre-Zeichen flr die Werte des Bitsystems zur Basis 7:

Cipher Alphabet (8x16) [ab Offset 36]

1 im§/Og--a,f5P06 O 16
177 X™]~C’'g’iinl®>4Z 32
33 @%8 :°eAUv&3+*=€ 48
49 ASxY%S|£éB«ftKGN"} 64
65 AwzLpj\l206 utZad 80
81 ~uAp'—A2@Aas[OID 96
97 <‘yn “CEBbE%;49J» 112
113 FUY+ ,?2A :;D{.fuUD 128

Cipher Alphabet (hex base 16)

1 EC 6D 9A 2F D6 F8 96 B7 E3 84 83 35 50 F2 AF 4F 16

17 58 99 5D 7E C7 92 67 94 EE CF A4 CE AE 3E El1 8E 32
33 D8 BD 38 98 3A BA E8 C2 7F 76 26 33 95 2A 3D 80 48
49 5E 8A D7 BC 53 7C A3 E9 42 AB 87 4B 47 4E A8 7D 64
65 F1 77 9E 4C FE Al 5C 49 32 8F F4 A0 75 74 5A FB 80
81 AC FA C5 70 B9 97 C1 AA 40 C3 EO 73 5B D2 CC DO 96

97 3C 91 FD 6E AD 93 8C F5 62 C8 25 3B 34 39 4A BB 112
113 46 55 59 F7 B8 3F CO 88 BF 44 7B 2E B6 F9 D9 81 128



Basis 8 (XOR-Sequenzen):

01110101 11100101 01110100 00101100 10101010 10100001 11010011 00111101 ....
Bit Konversion: Basis 8 — Basis 7 (Indizes fur Chiffre-Alphabet):

0111010 1111001 0101110 1000010 1100101 0101010 1000011 1010011 0011110 ....

(dez) 58 121 46 66 101 42 67 83 30 ....
(+1) 59 122 47 67 102 43 68 84 31....
Chiffre-Alphabet:

(Text) * D = z “ & L p a...
(hex) 87 44 3D 9E 93 26 4C 70 E1....

Nach allem ergibt sich der Chiffretext der Datei Fontane.txt wie folgt:
ASCII-Zeichensatz

+D=2z“&Lpa2aim/~yC*uYU &uJu»2Seét+it*LagAD2+0l<4@A.vp{n?s. 0+ 7' ,;:0g-\D’'U; G-
68}0")1UTE/U 60)1q'catAAx ICwéwDU908A0UAZ I ANHT0EOAAS(ct- {2{al~UES§]\; \*0l
%o...F|Yda®<w—-6EiZénVav...E?1YGaN»3jiaddéa1Uru5aHuoMé'G=cwiaG]|
VEA9"e(E01i?”,02u%uNZ~0z—kNmJive JNiil5~mAIX+EA0%=06[g244Aa—EOD-¢L]
%ommittZcJoA TAEDF4—"6NYv hQod UAA-2CdO;€at!é' ™coCaey_qL1°+f-

5AAaKTE L{QEA™ CEVH@T™6'0agDistAd4cpNn!...>p &0T6Sptoed/oA-
TuXCOOxdAEWAAISS0AAce! fAG<.?0l¥d/AliceceA»>AETOEACO fo%o'zi, 37 CELAES{t ed[4i&-
=6lahva1ox 7Ip@,li66Klo*d<tio]_6%$0?uEG{W, «]_et{*ain

Hexadezimal:

87 44 3D 9E 93 26 4C 70 E1 AA E1 EE 6D 2F 7E FD C7 2A 75 59 D9 B8 E9 FA
5D F9 BB AA 8A E8 87 F7 F1 74 2A 4C E3 F8 C2 44 32 F7 4F 49 3C 34 D8 CO
2E 76 70 7B 6E 3F BD 2E 81 95 BF 9E 92 84 3B F2 67 96 5C DO 92 D9 3B 47
2D F2 FO 7D FB BD 29 31 DA 54 C9 2F DA B8 F2 D3 29 8D 71 91 E7 E2 87 41
C5 78 8F C7 77 81 EA 77 44 DA 39 FB 9A F1 4F DA F1 7A 8F C5 4E 48 87 6F
CA 30 C1 C1 35 8B E7 87 2D B8 7B AA 7B EO CD 7E 55 C9 A7 5D 5C BF 5C B3
F2 CE 89 85 46 7C 59 FO 61 AE 3C A4 96 F3 CB CE 5A EB 6E 56 FA 76 85 C9

Als Folge der Bit-Konversion zeigt sich eine grundsatzliche Wirkung des Verfahrens:
Die Lange des Chiffretextes verlangert sich im Verhaltnis 7:8. Aus 7 Klartext-Zeichen
werden 8 Chiffretext-Zeichen. Somit entfallen auf jedes Klartext-Zeichen 8/7 = 1,143
Chiffretext-Zeichen. Die Forderung Klartext und Chiffretext sollten gleiche Lange haben,
wird mithin nicht erflllt [#2].

e) Entschlisselung

Fir die Entschlisselung erzeugt der Generator einen inhaltsgleichen Ablauf, wie bei der
Verschlusselung. Die Entschlusselung wird im Codierbereich abgearbeitet, nur in der
umgekehrten Reihenfolge:

1. Analyse des Chiffretextes
Chiffretext — Chiffre-Alphabet (0...127) — 7 bit Indexwerte
2. Bit-Konversion
7 bit Indexwerte (0 ...127) — 8-bit XOR-Verkniipfung
3. XOR-Verknupfung
8-bit XOR-Verkniipfung — Block-Schliissel — Klartext-Block

Aus Blocken von 72 Bytes Chiffretext sucht das Verfahren im identisch erzeugten Chiffre-
Alphabet die dezimalen Index-Werte der einzelnen Zeichen und verbindet deren



binare Zahlen zu einer Bitfolge von 504 Bits. Diese Bitfolge wird wiederum in 63 8-bit
Sequenzen im Bitsystem zur Basis 8 aufgeteilt und mit dem entsprechenden Block-
Schlussel XOR-verknupft. Als Ergebnis erscheint der urspringliche Klartext.

Die EntschlUsselung geschieht in jedem Durchgang wie folgt:

Codierbereich Generator
l start sequence
ciphertext 1,230 [input Je—,
72 Feichen foop
11
: Unbelkannte A
EF"E:;; « Alphabet
"y 128 Bytes | |_| [@anper
Matrix
[ Ritconversion
—
72 = 7 Bit Segmente
63 = 8 Bit Segmente

. Unbelannte B
concatenation Block Schilissel
63 Biytes

Klartext

f) Sicherheit des Verfahrens

Einem Angreifer sind grundsatzlich nur der Chiffretext und das CypherMatrix
Verfahren bekannt. Das jeweilige Programm und die einzelnen Steuerungs-
parameter, einschliel3lich der Startsequenz, kennt er nicht. Er kdnnte also nur eine
Iteration aller Moglichkeiten versuchen. Bei einem Angriff auf die Startsequenz mit
42 Bytes Lange ergibt sich eine Entropie von 336 und eine exponentielle
Komplexitat von O(24336) = 1.4E+101. Ein ,brute force” Angriff ist hier offensichtlich
aussichtslos.

Das Verfahren enthalt drei Funktionen:

1. Klartextblock --> Block-Schlissel --> -8 bit XOR-Sequenzen
2. 8-bit XOR Sequenzen --> 7-bit Index-Werte
3. 7-bit Index-Werte --> Chiffre-Alphabet (128) --> Chiffretext

In diesen Funktionen sind die Parameter Block-Schliissel und Chiffre-Alphabet
zwei voneinander unabhangige Variable. Es gelten:

cm=f[f1 (an, k1), f2 (b1, b2), f3 (b2, k2) ]
an =f[f3 (cm, k2), f2 (b2, b1), f1 (b1, k1) ]

fx = funktionale Verbindung

an = Klartext

k1 = Block-Schlussel

b1 = 8-bit Sequenz

b2 = 7-bit Index-Wert

k2 = Chiffre-Alphabet (128)

cm = Chiffretext



Die Ermittlung des Chiffretextes cm und die retrograde Suche nach dem Klartext an
zeigen sich somit als Gleichungen mit zwei unbekannten Veranderlichen: k1 und k2.
Das fuhrt bekanntlich nur dann zu einer eindeutigen Losung, wenn eine Unbekannte
aus der anderen abgeleitet werden kann oder wenn zwei Gleichungen mit
denselben Unbekannten vorhanden sind.

Aber zwischen dem jeweiligen Block-Schlussel = k1 und dem in derselben Runde
generierten Chiffre-Alphabet (128) = k2 gibt es keine Verbindung. Beide sind zwar
aus der aktuellen CypherMatrix entnommen, haben aber keine funktionale
Beziehung: (k1 --> (Hk MOD 169)+1) und k2 --> (Hk +Hp) MOD 255)+1). Die
Runden CypherMatrix selbst ist aus der ursprunglichen Start-Sequenz hergeleitet.
Dahin fuhrt jedoch kein Weg zurick (zwei Einwegfunktionen stehen dagegen). Es
gibt somit viele Paare Chiffre-Alphabet / Block-Schlissel, die nach einem
versuchten "brute force" Angriff irgendwelche lesbaren Texte liefern, von denen man
aber nicht weil}, welcher der Richtige ist: Angriff mit "brute force" [#3]. Somit kann
auch ,brute force” keinen Erfolg haben.

2. Hashberechnungen

Das Ergebnis einer Hashfunktion kann ein einzelner Wert, eine eindeutige
Zeichenfolge (Vektor) oder eine bestimmte Struktur (z.B: Matrix) sein. Im Cypher
Matrix Verfahren werden digitale Sequenzen (Dateien) in Textblocke aufgeteilt (z.B.
64 Bytes), die in jeder Runde positionsgewichtet, mit der Hashkonstante C(k)
multipliziert, zu einer Hashfunktionsfolge erweitert, wieder zur BASIS VARIATION
verdichtet und abschlief3end einer dreifachen Permutation unterworfen werden. Ein
Schlussel ist nicht erforderlich. Der erste Textblock wird als Startsequenz verwendet.
Die letzte Cypher Matrix mit 16x16 Elementen ergibt den Hashwert (H).

Nach den Gesetzen der Wahrscheinlichkeit tritt eine Wiederholung identischer

Strukturen erst in 256! (Fakultat) = 8E+506 Fallen auf. .

a) Alternative Hashwertberechnungen

Zwei Methoden der Hashwertberechnung sind moglich:

a) Serielle Berechnung von partiellen Hashwerten in jeder Runde und Addition
aller Rundenwerte zum Hashwert (serial mode) und

b) Berechnung des Hashwertes aus der CypherMatrix der letzten Runde unter
Berucksichtigung aller vorhergehenden partiellen Hashwerte (final mode).


http://www.telecypher.net/CYPHKERN.HTM#Z32

Serial mode Final mode

digital digital
message message
5§ 5y
‘ ; —| input ‘ 1 |—=[_input_| —={ string |
— 2 —
3 e 3 3
[ Chmh [
¥pner Cypher Cypher
Matrix fMatrix Matris
\_"r_/ . l_,f' M_lr_f’
L part. Hash(i) = part.Hash 1 n (last Matrix) Hash value
+ part.Hash 2 part.Hash (n) |— -
+ part.Hash 3
+ part.Hash n
=Hash value

Die Struktur der CypherMatrix als Hashwert (Term) ist allerdings recht unhandlich.
Das Ergebnis wird daher in pragnante GroRen umgeformt. Die Elemente der
CypherMatrix werden seriell in einem CypherString mit der Lange n = 256 geordnet,
der abschlieRend der Hashfunktion als zusatzliche Eingabesequenz Ubergeben
wird. Der Hashwert wird berechnet und das Ergebnis als Zahl im Zahlensystem zur
Basis 62 ausgewiesen.

Das Zahlensystem zur Basis 62 umfasst die folgenden Ziffern:

0123456789ABCDEFGHIJKLMNOPQRSTUVWXYZ
abcdefghijkimnopqgrstuvwxyz
(definiert vom Autor, nicht standardisiert)

Als Beispiel Hashwertberechnungen fir die Datei Fontane.txt (432 Bytes):
1. Berechnung im ,serial mode“ [CMH-3 sm]

CMH-3sm/64/62/77 /1
Serielle Matrixwerte in Fontane.txt

dezimal Basis 62 Runde CM(k)
8943474207281465 exasTwXS] 1 2L2vwb
9172081797999652 gOVdtxnam 2  2L3WB4
9156559301634833  fwbMOywuv 3  2L3cq1
8709176174651337  dt3vgqveL 4  2L2tBT
9186069556078276  g4TuALCku 5 2L3xUg
8847891854268068 eWS6445bw 6 2L3R4U
8988221739082929  fAlgPri3J 7 2L3qgbx

Serieller Hashwert flr: Fontane.txt
dezimal: 63003474630996560
Basis 16: DFD5538CFEF250
Basis 62: 4eYVV81H2u



2. Berechnung im ,,final mode*“ [CMH-3 Icx]
Cyphermatrix mit dreifacher Permutation (Version: B)

CMH-3lcx/64/62/77 /1
Serielle Matrixwerte in Fontane.txt

dezimal Basis 62 Runde CM(k)

9378932591334404  gxFMngTNE 1  2L3mgw

8900817014962569  elTsFMIIn 2 2L2zJl

8556594378776745  dBjdpT2td 3 2L2S9I

9214891372794113  gCfKT8uif 4 2L3sRb

9123485721452161  fmi56n1wv 5 2L3puh

8806090838808033 eKaANvOxB 6 2L3MOX
7

8914931202673337  epUMVy1I9 2L3hjX

dezimal: 62895743120801362
Basis 16: DF73585A997ES52
Basis 62: 4e3upMVPUY

Matrixwert letzte Runde:

dezimal: 8913973467573561
Basis 16: 1FAB362E126D39
Basis 62: epDV6V8zB

Finaler Hashwert fir: FONTANE.TXT
dezimal: 71809716588374923
Basis 16: FF1ES8E88ABEBSB
Basis 62: S5It8KTOYTj

3. Berechnung im ,,final mode®“ [CMH-3 Ic]
Cyphermatrix ohne Permutation (Version: 0)

CMH-3Ic/64/62/77/1
Serielle Matrixwerte in Fontane.txt

dezimal Basis 62 Runde CM(k)

8943474207281465 exasTwXSj] 1 2L2vwb

9172081797999652 gOVdtxnam 2 2L3WB4

9156559301634833  fw6MOywuv 3  2L3cq1

8709176174651337  dt3vgqvelL 4 2L2tBT

9186069556078276  g4TuALCku 5 2L3xUg

8847891854268068 eWS6445bw 6 2L3R4U
7

8988221739082929  fAlgPri3J 2L.3gbx

dezimal: 63003474630996560
Basis 16: DFD5538CFEF250
Basis 62: 4eYVV81H2u

Matrixwert letzte Runde:

decimal: 8987256145720881
Basis 16: 1FEDDCA2123631
Basis 62: fA1gQaPkf



Finaler Hashwert fiur: FONTANE. TXT
dezimal: 71990730776717441

Basis 16: FFC3302F112881

Basis 62: 5JiXBYbgnZ

Der Wert CM(k) ist die Positionsgewichtung zur Vermeidung von Kollisionen.
Die Lange der Hashwerte im Programm CMH-3 ***.exe bewegen sich zwischen
9 bis 12 Ziffern im Zahlensystem zur Basis 62 (Spanne: 629 bis 62*12).

Fur die Datei Fontane.txt berechnen aktuelle Hashwertfunktionen die folgenden
Hashwerte:

MD 5

Basis 16: EB 14 95 AE 71 A8 2A 55 9F 14 77 09 61 5B CB 28

SHA 1

Basis 16: FA7E CE C4 31 554D 26 28 E7 82 E2 56 07 86 49 9D DB 3E
RIPEMD-160

Basis 16: 2F C3 29 05 A1 27 AA 34 D7 FF 19 DB D3 19 60 27 2E 35 8E 4E

CMH-3 Icx

Basis 62: 5It8KTOYT;j

Basis 16: FF1ESE88ABEBSB
Basis 10: 71809716588374923

2. Sensibilitat der Hashfunktion

Zur Darstellung der Sensibilitat wird in der Datei Fontane.txt die letzte Ziffer der
letzten Zeile von ..98 auf ..99 geandert:
(Fontane.txt)

..... Theodor Fontane, 1819-1898
...... 00110001 00111001 00101101 00110001 00111000 00111001 00111000
(Fontane1.txt)

..... Theodor Fontane, 1819-1899
...... 00110001 00111001 00101101 00110001 00111000 00111001 00111001

char bit
8 = 1000
9 = 1001

Das letzte Bit ,0“ wird auf ,1“ gesetzt. Im Ubrigen bleibt alles unverandert.
Die Berechnung des Hashwerts mit dem geanderten Bit fuhrt zu folgenden
Ergebnissen:

Summe Runden 1 bis 7:

dezimal: 62836912216429994
Basis 16: DF3DD6B77155AA
Basis 62: 4dnD4nQ7je




Matrixwert letzte Runde:
dezimal: 8855148871273361
Basis 16: 1F75B602E7CB91
Basis 62: eYVrQJshd
Finaler Hashwert fiir: FONTANE1.TXT
dezimal: 71692061087703355

Basis 16: FEB38CBA59213B

Basis 62: 5ILiwDkORH

Der durch Anderung auch nur des letzten Bits verursachte Unterschied in den
Hashwerten betragt:

Original Anderung Differenz
Basis 62: S5It8KTOYTj 5ILiwDkORH XPOFGY2S
dezimal: 71809716588374923 71692061087703355 11765550071568

Der grundsatzliche Unterschied zwischen aktuellen Hashfunktionen und den
CypherMatrix Hashwertberechnungen zeigt sich bereits in den Grundelementen.
Die folgende Tabelle zeigt eine Ubersicht der grundsatzlichen Unterschiede:



Hashfunktionen (allgem.)

CypherMatrix Hashfunktion

Grundelemente

Bits

Bytes

Zusatzfunktionen

Vs, SALT, padding

keine

Arbeitsschritte, Sequenzen
(message digest)

224, 256, 384, 512, 1024 bits
(teilweise: variabel)

kontinuierlich, unbegrenzt
(optimal: 16 bis 256 Bytes)

Interne Beschaffenheit
(internal states)

Feistel network

keys, S-boxes, constants,
shifting, rotation, mixing, XOR
swapping, permutations

positionsgewichtet

Hash-Konstante C
Expansion, Kontraktion

keine Kollisionen

Kompressionsfunktion

»Merkle-Damgard*
block ciphers, AES-based
Threefish based

keine

Ausgabefunktion

output function
truncated to output
fixed length

CypherMatrix: GF(1672)
dreifache Permutation
Zahlensystem zur Basis 62
(9 bis 11 Ziffern)

Anwendungen
(applications)

hashing, MAC, randomizing,
PRNG, digital signatures,
authentification, encryptions,

Hashfunktion, Zufallsfolgen
digitale Signaturen, RNG,
Authentifizierung,
Verschlusselungen




Das folgende Tableau zeigt die bisher realisierten Hashprogramme:

Programm Basis seri:imﬁlml Peji.muti:;iﬁil Hashwert
CMH-1 finx FM 2¥zp5s0P
CMH-2 finx FM TVOP3iSmagq
CMH-3 sm SM TYLFZ30P coi
CMH-3 smx SIVI n TD5tFSnNydk
CMH-3 fin FM UWQOGEc7OLO
CMH-3 finx FM n TQj5XYvrOBQ
CMH-3 1c LC UVuBdtuLuds
CMH-3 1ex LC n TPnOJLIX5Ku
CMH-3 ac AC VZryghm0GHq
CMH-3 acx AC n UVZHaSs1nui

Es bedeuten: CMH = CypherMatrix Hash SE = | serial mode*
FM = | final mode* LC = ,last cycle*
AC = ,all cycles* **x = 3 Permutationen

Im CypherMatrix Verfahren werden die Hashwerte nicht in Bits, bzw. Bitlangen
errechnet, sondern in Zahlen im Zahlensystem zur Basis 62. Eine Hashkollisions-
suche ist uberflussig, weil die Hashkonstante C(k) gleiche Hashwerte fur
unterschiedliche Informationen ausschlief3t. Niederwertige und héherwertige Bits
sind nicht erforderlich, da nur mit ganzen Bytes gearbeitet wird.

Der Unterschied in den Hashwerten der traditionellen Verfahren und den
CypherMatrix Hashberechnungen kommt in der folgenden Gegenulberstellung zum
Ausdruck:

Herkdommliche Programme berechnen folgende Hashwerte fur CMH-3 Icx.exe:

MD5 3F 73 FA B4 15 B3 96 25 3E 05 47 DC 93 4F 06 35
SHA-1 E8 D6 73 A3 86 OA 80 6E C9 05 D3 2A 50 47 F3 15 2F 54 86 3D
RIPEMD-160 D367 7C 1F 8D AC D0 99 72 A2 3C 0C CB 86 E8 62 8F CD E1 25

CMH-3 Icx TnsORQ3irOW

dezimal: 2.50061512409715459E+19
Basis 16: 15B07B210BDCD6D04
Basis 62: TnER9apvXaW




Matrixwert letzte Runde:

dezimal: 8724051910203152
Basis 16: 1EFE7A9F1C1710
Basis 62: dxHpDnJo0

Finaler Hashwert fur: CMH-3lcx.EXE
dezimal: 2.5014875292881749E+19
Basis 16: 15B26B08B5CE98414
Basis 62: TnsORQ3irOW

Die Hashwerte im CypherMatrix Verfahren sind Zahlen in den betreffenden
Zahlensystemen, keine Zeichen wie in herkdbmmlichen Hashwerten.

Abschliel3end zeigt sich, dass zwischen derzeitigen Hashfunktionen und der
CypherMatrix Hashfunktion keinerlei Bezugspunkte vorhanden sind. Die hier
beschriebene Hashfunktion geht vollig neue Wege, ohne Kollisionen, aber mit
grol3er Sensibilitat (,Avalanche effect®).

3. Digitale Signaturen

Der Informationsaustausch Uber digitale Netze (Intranet, Internet) ist grundsatzlich
unsicher (Integritatsproblem, Authentizitatsproblem). Eine Losung bietet hier die
elektronische Signatur. Entsprechend der datentechnischen Gestaltung werden
unterschieden:

a) einfache elektrische Signatur,
b) fortgeschrittene elektronische Signatur und
c) qualifizierte elektronische Signatur.

Fur qualifizierte elektronische Signaturen schreibt das Signaturgesetz vom
16.05.2001 [SigG, BGBI.l S.876] feste Verfahrensschritte und Schllsseltechniken
vor. In rechtlich weniger bedeutsamen Fallen - aber dennoch mit vertretbarer
Sicherheit - bieten sich digitale Signaturen auf Basis des CypherMatrix Verfahrens

an.
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Wird die CypherMatrix Hashfunktion sowohl auf die zu signierende Nachricht als
auch auf die persénlichen Daten des Signierenden (ID) (einschlieRlich persénlichem
Foto und Unterschrift) angewendet, kann eine erweiterte digitale Signatur begrindet
werden. Zum Signieren einer digitalen Information (Nachricht, Datei, e-mail)

werden der Hashwert der personlichen Daten des Senders (Signatar) und der
Hashwert der zu signierenden Information addiert und zu einer digitalen
Signatur zusammengefasst.

Die Einzelheiten sind in den folgenden Artikeln zusammengefasst:
Erweiterte digitale Signatur [#4]

>teleCode< als erweiterte Signatur [#5]
Alternativer elektronischer Personalausweis [#6]

Die digitale Signatur enthalt eine eindeutige Information Uber die Nachricht und
den Signatar in verkurzter Form. Wird die digitale Signatur zusammen mit der
entsprechenden Nachricht Ubermittelt, kann der Empfanger

a) den Hashwert der Nachricht errechnen und
b) aus der Differenz zur erhaltenen ,digitalen Signatur® die Identitat des
Absenders ermitteln.

Sind die ID-Daten des Absenders in einer Internet-Datenbank (Signatur Portal)
gespeichert — selbstverstandlich gesichert und verschlusselt -, kann der Empfanger
personlich die Integritat der Nachricht und die Identitat des Absenders testen.

Die in den vorstehenden Artikeln erlauterten Verfahren sind eigene Entwicklungen
und haben mit den traditionellen Signaturprogrammen wenig Gemeinsamkeiten.


http://www.telecypher.net/Personalausweis.pdf
http://www.telecypher.net/teleCode.pdf
http://www.telecypher.net/Signatur.pdf

Der einzige Beruhrungspunkt ist die Tatsache, dass neben den Beteiligten eine dritte
aulRenstehende Instanz (Zertifizierungsstelle, Internet-Datenbank) vorhanden sein
muss, um die Vertraulichkeit (Identitat des Signatars) und Sicherheit (Integritat der
Nachricht) zu gewahrleisten.

4. Unbegrenzte Byte- und Zahlenfolgen

Mit dem Generator des CypherMatrix Verfahrens konnen unbegrenzte Bytefolgen
(byte stream) erzeugt werden. Dabei ist nur die Startsequenz als Initialisierungs-
faktor und die Lange der gewlnschten Folge einzugeben.In jedem Durchlauf der
Basisfunktion werden die 256 Elemente der letzten CypherMatrix seriell,
entprechend ihrer Verteilung, in aufeinander folgenden Zeilen in einer Ergebnisdatei
gespeichert. Als quasi "random series" sind sie flr vielfaltige kryptographische
Aufgaben einsetzbar (z.B..als Schlusseldateien fur "one-time-pad" und "multi-time-
pad" VerschlUsselungen).

Buyte Generator

start segience

—

loof | PR

Byte stream

Wenn andererseits in der Basisfunktion die Kontraktion alternativ mit MODULO 8,
16, 32, 64 oder andere) anstelle MODULO 256 vorgenommen wird (Kontraktion zur
BASIS VARIATION), konnen weitere unbegrenzte Folgen generiert werden.

Ein Beispiel mit der Startsequenz ,Bruno der Braunbar aus Bregenz im Breisgau® fur
eine Kontraktion mit MODULO 16 und 23 Zeilen:

14 2 7 95 15 10 16 8 1 11 3 4 12 6 13
9154 7 1 3 8 10 14 13 11 5 12 2 16 6
11 8 9151 7 6 2 10 16 3 12 4 13 14 5
7 14 10 8 5 16 6 2 4 11 9 12 13 15 1 3
6 415 98 16 15 2 10 7 11 3 12 13 14
10 6 15 11 12 16 4 1 2 3 8 5 7 9 13 14
73210 511 4 6 12 8 9 13 14 15 16 1
4 14 916 716 10 2 5 13 8 11 3 12 15
27 3 912 8 10 4 13 6 11 14 15 5 16 1
111 3 9 10 12 13 4 2 14 5 8 6 7 15 16
13 4 14 7 11 5 15 6 2 12 8 9 10 16 1 3



10 16 12 4 11 13 1 8 514 6 2 15 3 7 9
5113 4 14 15 7 16 11 6 2 12 9 3 8 10
7 10 11 14 12 1 5 6 13 15 8 16 9 2 3 4
132314145158 11 9 7 16 10 12 6
1 915 11 10 12 13 2 3 16 7 4 6 8 5 14
11 158 51 4 7 16 2 13 3 6 12 9 10 14
6 8 13 10 12 2 11 14 3 5 7 1 15 16 9 4
16 4 5 6 13 710 2 3 11 12 1 8 9 14 15
52 9 7 13 15 14 16 6 4 3 1 8 10 11 12
13 16 14 7 10 9 4 5 3 6 8 15 11 12 1 2
15 13 8 9 7 10 14 4 16 11 12 51 2 3 6
15 4 14 13 16 1 2 10 3 7 5 6 8 9 11 12

Die erzeugten Zahlenfolgen — hier 1 bis 16 im Umfang von 23 Zeilen — kdnnen
unbegrenzt verlangert und erweitert werden. Eine Wiederholung der gleichen Zeile
tritt nach den Grundsatzen der Wahrscheinlichkeit erst in 16! (Fakultat) = 20 922 789
888 000 Fallen ein.

D. AbschlieRende Bemerkungen

Auf der Grundlage einer sinnvollen Systematisierung der Bitfolgen, angelehnt an die
Systematisierung in der Zahlentheorie, reichen Umwandlungen von einem Bitsystem
in ein anderes Bitsystem fur eine einfache und sichere Verschlusselung aus: z.B.
Umwandlungen vom Bitsystem zur Basis 8 in das Bitsystem zur Basis 7 oder
umgekehrt von Basis 7 nach Basis 8. Auch Konversionen von Basis 8 nach Basis 9
oder Basis 10 und zurtick nach Basis 7 bringen sichere VerschlUsselungen [#7]. Die
dazu erforderlichen Zeichen-Alphabete sind allerdings beachtlich umfangreicher
(Zahlensysteme zur Basis 32 und 64) [#8]. Sogar die XOR-VerknlUpfung kann
entfallen, wenn die Bitfolgen des Klartextes im Bitsystem zur Basis 8 direkt zu
Bitfolgen im Bitsystem zur Basis 7 umgewandelt werden und als Indizes flur das
Chiffre-Alphabet mit 128 Zeichen dienen.

Weitere Einzelheiten zum CypherMatrix Verfahren unter: www.telecypher.net/

Mudnchen, im April 2011

Kryptologie mit CRYPTOOL: www.cryptool.org
[#1] telecypher.net/Kollfrei.pdf
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[#5] telecypher.net/teleCode.pdf

[#6] telecypher.net/Personalausweis.pdf

[#7] telecypher.net/CYPHKERN.HTM#745

[#8] telecypher.net/DEnumsys.pdf
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